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Tietosuoja kilpailutekijana

Tietosuojavaltuutetun toimisto:

”... Tietosuoja on meille menestystekija. Yksityisille ihmisille se
tarkoittaa henkilotietojen parempaa suojausta ja
mahdollisuutta omien tietojen hallitsemiseen, yrityksille
kilpailuetua, joka syntyy vastuulisesta toiminnasta.”
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Tietosuoja menestystekijana

“LUOTI-projekti”

TIETO- KANSALLINEN
YHTEISKUNTA (O 1) pA[[ UKYKY

LUOTTAMUS ICT-KAYTTO
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Tietosuoja kilpailutekijana

ONKO TIETOSUOJA MENESTYSTEKIJA?
Euroopan komission raportti GDPR:sta:
Tietosuoja menestystekijana

Tietosuojasta on tullut kilpailutekija. Se luo luottamusta ja mahdollistaa
innovaatioita. GDPR:

« Mahdollistaa tietojen vapaan liikkuvuauden EU-alueella

« Tukee kilpailua, luo yhtilaiset toimintaedellytykset EU:n sisamarkkinoilla ja estaa
markkinahairikoiden toiminnan

« Positiivinen vaikutus uusien teknologioiden kehittamiseen

« On teknologianeutraali ja sen ydinperiaatteita voidaan soveltaa teknologiasta
riippumatta

« Tulee sovellettavaksi myos tekoilyyn ja EU:n datastrategiaan
« Aiheutuvat kustannukset yrityksille ovat pienemmit kuin saadut hyodyt
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Tietosuoja kilpailutekijana

EUROOPAN KOMISSION RAPORTTI GDPR:sta

Pari1 “nostoa”:

1. Ajatusviranomaisten “sandboxista”: kokeilualusta erilaisten teknologioiden
testaamiseen ja yritysten ohjaamiseen kohti oletusarvoisen ja
sisaanrakennetun tietosuojan periaatteiden soveltamista

2. Tietosuoja sidotaan kestavan kehityksen tavoitteisiin: digitalisaatio ja
sithen kytkeytyva tietosuojasaantely lisaa talouskasvua edistaen samalla
ihmisoikeuksia
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Tietosuoja kilpailutekijana

ONKO TIETOSUOJA MENESTYSTEKIJA (jatkuu) ?

* Eduskunnan hallintovaliokunta HaVM 4/2019 vp:
“Tietosuoja voidaan nahda monessakin suhteessa menestystekijand...
Yrityksille ja myos julkishallinnolle vastuullisesti hoidettu tietosuoja on kilpailuetu.”

 Deloitte:

“61% of respondents see further benefits of remediation activities beyond
compliance, supporting Deloitte s view that the GDPR offers the ideal
opportunity to view privacy as a business enabler” ... including
competitive advantage, improved reputation and business
enablement.
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Tietosuoja menestystekijana

ONKO TIETOSUOJA MENESTYSTEKIJA (jatkuu)?

Capgemini:
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Do you believe your organization has gained a
competitive advantage due to GDPR?

Capgemini Research Institute




FI Digitaaliset sisamarkkinat — maakohtaiset tiedot

YRITYKSET
. Al . EU o ulompi rengas: EU

sisempi rengas: Fl

Verkkomyyntia harjoittavat pk-yritykset 150% / 14% Verkkomyyntiin liittyvat ongelmat: Jos verkkokaupan saannot
30T olisivat samat koko EU:ssa...
251 Alkaisitteko harjoittaa verkkomyyntia muihin

Liian suuret toimituskustannukset EU-maihin tai lisdisitteko sita?
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A COMMON SALES LAW FOR EUROPE:
FACTSHEET FOR FINLAND

What is the problem with cross-border sales and purchases in Finland?
Finnish consumers are not fully benefitting from the EU's Single Market

At present, cnly 18% of Finnish consumers buy online from other EU countries, while
38% do so in Finland.

« Legal barriers mean businesses sometimes refuse to sell to consumers living abroad
- around 3 million European consumers are affected each year in the EU, and nearly
130,000 of them are in Finland.

Finnish companies are not taking advantage of the full potential of the EU’s Single Market

Business-to-consumer transactions (B2C) Business-to-business transactions (B2B)

51% of Finnish retailers {EU: 55 %) active or interested 42% of Finnish businesses (EU: 49%) active or

in selling to consumers outside their national market interested in selling to businesses outside their national
said they were held back by a range of contract-law market named a variety of contract-law related
related obstacles: obstacles as a barrier to cross-border trade:

Finding out about foreign contract law 36% (EU; 40%) Finding out about forelgn contract law 29% (EU: 35%)

Complying with different consumer protection rules Agreeing on which contract law should apply 29%

abroad 35% (EU: 38%) {EU:30%)

Obtaining legal advice on foreign contract law 31% Resolving cross-border disputes 24 % (EU: 32%)

(EV: 35 %)

Solving cross-border contractual disputes 28 % Obtaining legal advice on foreign contract law 22%
(EU: 34 %) (EU:31%)

759% (EU: 71 %) of Finnish businesses said they 74 % (EU: 70 %) of Finnish traders would use a single
would use a single EU contract law for cross-border EU contract law for cross-border transactions with

sales to consumers. businesses.

B
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Tietosuoja kilpailutekijana

MIKSI GDPR?
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TIETOSUOJAN SUKUPOLVET

TIETOSUOJADIREKTIIVI
46/95/EY
Resitaali nro 2:

“Tietojenkasittelyjarjestelmat on
tehty palvelemaan ihmista;
jarjestelmia kaytettaessa on
kunnioitettava yksiloiden
perusoikeuksia ja —vapauksia heidan
kansalaisuudestaan tai
asuinpaikastaan riippumatta,
erityisesti oikeutta yksityisyyteen, ja
osallistuttava taloudelliseen ja
sosiaaliseen kehitykseen, kaupan
kehittamiseeen seka yksildiden
hyvinvoinnin lisaamiseen.”

(Kts. Asetuksen resitaali 2)

1. SUKUPOLVI
- perusoikeudet
- EN-tietosuojasopimus
- henkilorekisterilaki
2. SUKUPOLVI
- tietojarjestelmat
- tietosuojadirektiivi
46/95/EY
- henkilotietolaki

3. SUKUPOLVI

- digitaaliset
sisamarkkinat

- tietosuoja-asetus
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KILPAILUN EDISTAMINEN
LAHTOKOHTANA:

1) 28 MS - 28 erilaista lainsaadantoa

2) EU:n investointivaje erityisesti ICT:hen
- tuottavuusvaje

3) Digitaalinen kaupankaynti on kasvanut hitaammin EU:ssa

4) EU:n uudistukset:

- paaomamarkkina-unioni turvaamaan START UP:n rahoitusta

- digitaalistrategia

- sisamarkkinastrategia

- tietosuojauudistus

- yhdistetty tyollisyyden ja teollisuuden DG:t DG kasvuksi
(DG GROWTH)
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MAISEMA?”

1. KULUTTAJANSUOJAN HARMONISOINTI
- COM (2015) 634 Final Ehdotus...digitaalinen sisalto

2. EU:N KAUPPALAIN HARMONISOINTI
- COM (2015) 635 Final Ehdotus...etamyyntisopimukset

3. TIETOSUOJAN HARMONISOINTI

DIGITAALISTEN SISAMARKKINOIDEN
"BUUSTAAMINEN”
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Tietosuoja kilpailutekijana

DATATALOUS ON JO TAALLA, MUTTA SE EI
OLE REILU

Tilannekuva

20.2.2022 15 SITRA



EM01-004 Mita on reilu datatalous

DATAPROLETARIAATTI

DIGIJATIT




ILMAISESSA PALVELUSSA
SINA OLET TUOTE




The business perspective

Regulation and its
complexity is the biggest
stumbling block for
European companies
(30%)

The future of European
companies in data
economy

1

Finland’s strengths, challenges and
opportunities in building the data economy

Only few have a holistic picture it g
of data laws; it’'s complex and q| Vet uimi -
—_ SUOMEN VAHVUUDET, |- -
hard to understand il “
MAHDOLLISUUDET
DATATALOUDEN
RAKENTAMISESSA
. . Mita Suomi voi oppia datatalouden
The business sector is more ecelaiaviamaita?
reactive than proactive to the
change

Attitude: We fail to see the
opportunities rather than the
challenges
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Kansalaiskysely 2021

Mika sinua huolettaa |
eniten |iittyen Henkilékohtaisten tietojeni Iﬁﬁ;ﬁ?

joutuminen vaariin kasiin

ihmisoikeuksiin
Alankomaat 54%
verkossa? Ranska 52%
Saksa 51%
Suomi 82%

Lasten turvallisuus verkossa

Alankomaat 35%
Ranska 36%
Saksa 37%
3 0,
Suomi 39% S'TRa

Lahde: https://www.sitra.fi/julkaisut/digitaalisten-palveluiden-kaytto-2021/



https://www.sitra.fi/julkaisut/digitaalisten-palveluiden-kaytto-2021/

Suurimmat haasteet palveluiden synnylle

asiakkaat eivat tunnista
uusien palveluiden
mahdollisuuksia

datatalouden liiketoiminta-
malleihin liittyvan
osaamisen puute

datatalouteen liittyvien
teknisten kyvykkyyksien
puute

yrityksia koskevan
regulaation
monimutkaisuus

30,7%

26,0%

23,7%

21,0%

SUURYRITYKSET

asiakkaat eivat tunnista uusien
palveluiden mahdollisuuksia

yrityksia koskevan regulaation
monimutkaisuus

saatavilla olevan datan puute

datatalouden liiketoimintamalleihin
liittyvan osaamisen puute

31,9%

31,9%

21,7%

20,3%

PK-YRITYKSET

asiakkaat eivat tunnista uusien
palveluiden mahdollisuuksia

datatalouden liiketoimintamalleihin
liittyvan osaamisen puute

datatalouteen liittyvien
teknisten kyvykkyyksien puute

yrityksia koskevan regulaation
monimutkaisuus

Lahde: Sitran Yrityskysely 4/2021. "Mitké seuraavista ndaette suurimmiksi haasteiksi dataa hyodyntavien
uusien eurooppalaisten palveluiden synnylle? (Valitse enintaan 2 vaihtoehtoa)”, n = 300

30,3%

27,7%

24,7%

SITRRA


https://media.sitra.fi/2021/05/17110350/sitra-eurooppalaisten-yritysten-tulevaisuus-datataloudessa-2021.pdf

2016 2017 2018 2019 2020 2021 2022 2023
2016 - Yleinen tietosuoja-asetus (GDPR) | | |
|

2017 - Asetusehdotus, sahkmsen westmnan tletOSUOja
2018 - Asetus muiden kum henkllotletqen vapaasta Illkkuvuudesta

2019 - Kyberturvalllsuusasetus

Dlrektuw avoimesta datasta ja julklsen sektorin
hallussa olevien tletqjen uudelleenlfaytosta

2020 - Datastrategia

Datahallintosaados + 9 data-avaruutta
| | |

Digimarkkinasaados (DMA)
| | |

Digipalvelusaadoés (DSA)
| |

|
Kyberturvallisuusstrategia

2021 - Digitaalinen kompassi

Tekoalyasetus

Asetus, Eurooppalaisen digi-
identiteetin kehys
|

Digitaalisen
vuolsikymmenen pcl)lku

Politiikkaohjelma SITRA

Datasaados

Voimassa
|

Ehdotus




MITEN MENESTYSTEKIJA NAKYY JA
KUULUU?

SITRA; DATATALOUSKESKUSTELUN LAHTOTILAKARTOITUS
(Lahde: Meedius 24.1.2022):

ATHEET JATEEMAT:

- Digijattien valta-asema
* Tietosuoja
« Kyberturvallisuus

SITRRA



Miten menestystekija nakyy ja kuuluu?
(jatkuu)

KESKUSTELUSTA PUUTTUU:

« Vastuullisuus, dataetiikka, reilu datatalous
* (EU:n) digivihrea kaksoissiirtyma
- EU-saantelyt vaikutukset kansallisella tasolla

ERAITA ESILLA OLLEITA TEEMOJA:

 Dataosaaminen ja osaamisvaje

- Datan ja digitaalisten teknologioiden alati kasvava merkitys
kilpailukyvyn kehitykselle
- Jannite datan hyodyntiamisen ja tietosuojan vililla

25 SITRRA



Miten menestystekija nakyy ja kuuluu?

KESKUSTELIJAT:

Tutkijat

Viranomaistahot
Teknologiayritykset

Poliitikot loistavat poissaolollaan

TULEVAISUUSKUVA (asenne):
« Paaasiassa Suomessa uhkien, ei mahdollisuuksien kautta

* FI tulee volyymissa kaukana perassa
« Eurooppa on jaamassa jalkeen teknologian kehityksessa
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TIETOSUOJA JA KILPAILU

(jakso perustuu useisiin Sitran selvityksiin ja tapahtumiin, AA, OTT Maria Wasastjernan esitykseen seka tutkija Yassine Lefouilin
esitykseen KKV:n tapahtumassa)

- Ekonomistien mielenkiinnon kohteena on perinteisesti ollut “suojan” ja
“Jakamisen” valinen suhde

- Data luo arvoa kuluttajille, mutta sen kasittely voi myos aiheuttaa kuluttajille
haittaa;

* esim. syrjinta, epaasiallinen hinnoittelu, vaarat suositukset
* tietoturvaloukkaukset

* itsemaaraamisoikeuden perusteettomat loukkaukset

- Kun kuluttajat arvostavat tietosuojaansa, voidaan sita pitaa myos taloudellisena
hyodykkeena

=> voidaan siis olettaa, etta markkinat toimittavat tuota hyodyketta ?!
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TIETOSUOJA JA KILPAILU

1. ongelma: klikkausekonomian kilpailun puute => kenella on eniten data saa
markkinahyodyn

- 2. ongelma: kuluttajien tiedonpuute => tiedatko, kenella on henkilotietojasi
- 3. ongelma: pk-yritysten vaikeus paasta markkinoille

- => naita ongelmia ei voida jattaa yksin kilpailuoikeuden varaan, vaan
tarvitaan saantelya!

- Kaynnissa on lainsaadantojen — tietosuoja, kilpailuoikeus ja kuluttajansuoja — ja
viranomaistoimintojen lahentyminen

kts. esim. German FCO vs Facebook/Meta
28 SITRA



TIETOSUOJA JA KILPAILU

Tietosuojan ja kilpailuoikeuden paallekkaisyyden liityntakohdat:

Yksilon hyvinvointi

Markkinavoiman ja tiedon epasymmetrisyys => neuvotteluvoiman puute

Sisamarkkinoiden lahentyminen

Geo-, kauppa- ja teollisuuspolitiikan vaikutukset

29 SITRRA



Tietosuoja ja kilpailu

ESILLE ON NOUSSUT KULUTTAJIEN HYVINVOINTIKASITE:

Hinta ei ole enaa ainoa ja oikea mittari, jota kuluttajat kayttavat

Yksityisyys on laadullinen elementti asiakassuhteessa

Reiluus ja reilun kilpailun kasite

Valinnanvaran ja itsemaaraamisoikeuden korostuminen

Sosiaaliset, ei pelkastaan hintakeskeisettavoitteet nousussa

ESG

30
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Tietosuoja ja innovaatiot

Ovatko tietosuojaa tukevat rajoitukset aina pahasta
innovaatiotoiminnalle?

Idea:

Jos rekisterinpitijan tietosuoja pettaa, kuluttajat valttavat kayttamasta
palvelua <= epaluottamus haittaa innovaatiotoimintaa

Jos taas rekisterinpitija noudattaa saantoja ja kunnioittaa
rekisteroidyn oikeuksia (ja tietoturvaa niiden osana) => kuluttajat ovat
valmiimpia hyviksyméaian datansa kayton innovaatiotoiminnassa

Hyva regulaatio auttaa ennaltaehkaisemaan ongelmia => luo
oikeusvarmuutta myos innovaatiotoimintaan
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Tietosuoja menestystekijana

- SITRA Eurooppa-foorumissa 24.-26.8. 2022:

- “Reilujen pelisaantojen datataloudessa syntyy uusia
menestystarinoita”

- EU:n datastrategia ja tulevaisuuden datataloutta muovaavat uudet
lainsaadantoehdotukset edustavat muutosta ja uutta aikakautta ...
kuten Sitra totesi uutta datasaantelya koskevassa selvityksessaan.

- “Tallaiset uudet sadannot hyodyttiavat meita kaikkia.”
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https://www.instagram.com/sitrafund/
https://www.linkedin.com/company/sitra
https://www.youtube.com/user/sitrafund
http://www.slideshare.net/SitraFund

