EU:n datatalouden saantelyn <
vaikutus pk-yritysten toimintaan - ! “

—

Kristo Lehtonen
teemajohtaja, Sitra

SITRA



Talous uudistuu entista
kilpailukykyisemmaksi

noudattaen kestdvan ja
vastuullisen kehityksen
periaatteita

Kes! = Arjen ja yhteiskunnan
est a 'I,', : ekologinen jilleenrakennus
ratkaisu takaa maapallon kantokykyyn

sopeutumisen

Demokratia
Reilu, kestiva ja & osallisuus
innostava tulevaisuus,
jossaihmiset voivat
hyvin maapalion Osallisuus ja
kantokyvynrajoissa vaikutusmahdollisuudet
vahvistavat demokratiaa
Suomessa tunnetaan
tulevaisuuden mahdolliset
kehityssuunnat hyvin,
erilaisista tulevaisuuksista Koulutus

keskustellaan laajasti ja
tulevaisuustiedon pohjalta
toimitaan

Yhteiskunnan muutoskyky ja
kyky yhteistoimintaan kasvaa

SITRA



Reilu datatalous tuottaa arvoa kaikille: ihmisille, yrityksille ja yhteiskunnalle

EU:n
rakenteet

Suomen

Eko- toimint
Yritykset ja systeemit orminta’ Rakennetaan
liiketoiminta Luodaan datan \J T PAristo yhteis-

Autetaan suomalaisia hyodyntamisen Luodaan keinot, eurooppalainen

yrityksia hystymaan yhteinen joilla Suomi SAannosto ja

eurooppalaisista toimintamalli pysyy digi- ja viitekehykset

yhteistyo- ja innovaatio- datatalous- terveystiedon
rahoitushankkeista ekosysteemeille kehityksen hyddyntamiseen

karjessa

SITRRA



Datatalous teeman projektisalkku

Datatalouden Kilpailukykya Gaia-X Suomen Terveysdata2030
tiekartta datasta koordinaatio TEHDAS

+ Lisidksi teemtasolla tunnistettuja aiheita ovat mm. web 3.0, metaversumit, avaruus,
kyberturvallisuus, tekoaly, kvanttitietokoneet jne.

SITRA
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2018 2019
2016 - Yleinen tietosuoja-asetus (GDPR)

2020 2021

2022 2023

2017 - Asetusehdotus, sahkmsen westmnan tletOSUOja

Brusse

Is Effect”

2018 - Asetus muiden kum henkllotletqen vapaasta Illkkuvuudesta

2019 - Kyberturvalllsuusasetus
Dlrektuw avoimesta datasta ja julklsen sektorin

hallussa olevien tletqjen uudelleenlfaytosta
2020 - Datastrategia

Datahallintosaados + 9 data-avaruutta

Digimarkkinasaados (DMA)
|
Digipalvelusaadoés (DSA)
| |

Kyberturvallisuusstrategia

2021 - Digitaalinen kompassi

Tekoalyasetus

Asetus, Eurooppalaisen digi-
identiteetin kehys
|

Digitaalisen
vuolsikymmenen pcl)lku

SITRA
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Suuret kehityslinjat kytkeytyvat toisiinsa

Digitalisaatio

Data

Tekoaly

SITRRA
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Eurooppa on jaljessa Yhdysvaltoja
uusien kasvuyhtioiden luomisessa,
Suomi yhtalailla Ruotsia

Luvut kuinka monta
yksisarvista” 5r1tysta eli yli

mllJardln (US arV01s1a

listaamattomia yrityksia on

kussakin maassa.
30 )

Yhdysvallat EU Saksa Ruotsi Suomi
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Miten suomalaiset yritykset

hyodyntavat big dataa ja tekoalya?

Tekoaly

16% Kylla

Big data

14% Kylla

Suomen verrokkimaat Ruotsi ja
Hollanti kaksinkertaistavat ennusteen
mukaan datamarkkinoidensa arvon
7-8 MRD € vuoteen 2025 mennessa.
Suomen ennuste jaa alle 1,5 MRD
€:n.

Ldahteet: Suomen vahvuudet, haasteet
ja mahdollisuudet datatalouden

rakentamisessa (Sitra 2022)

Lihde: The Digital Economy and Society Index (DESI) |
Shaping Europe’s digital future (europa.en) SITIRA



https://digital-strategy.ec.europa.eu/en/policies/desi
https://www.sitra.fi/julkaisut/suomen-vahvuudet-haasteet-ja-mahdollisuudet-datatalouden-rakentamisessa/#esipuhe

Yritysten suurin haaste liittyy osaamiseen

asiakkaat eivat tunnista
uusien palveluiden
mahdollisuuksia

datatalouden liiketoiminta-
malleihin liittyvan
osaamisen puute

datatalouteen liittyvien
teknisten kyvykkyyksien
puute

yrityksia koskevan
regulaation
monimutkaisuus

26,0%

23,7%

21,0%

SUURYRITYKSET

asiakkaat eivat tunnista uusien
palveluiden mahdollisuuksia

yrityksia koskevan regulaation
monimutkaisuus

saatavilla olevan datan puute

datatalouden liiketoimintamalleihin
liittyvan osaamisen puute

31,9%

31,9%

21,7%

20,3%

PK-YRITYKSET

asiakkaat eivat tunnista uusien
palveluiden mahdollisuuksia

datatalouden liiketoimintamalleihin
liittyvan osaamisen puute

datatalouteen liittyvien
teknisten kyvykkyyksien puute

yrityksia koskevan regulaation
monimutkaisuus

Lahde: Sitran Yrityskysely 4/2021. "Mitka seuraavista naette suurimmiksi haasteiksi dataa hyodyntavien
uusien eurooppalaisten palveluiden synnylle? (Valitse enintdaéan 2 vaihtoehtoa)”, n = 300

30,3%

27,7%

24,7%

SITRRA


https://media.sitra.fi/2021/05/17110350/sitra-eurooppalaisten-yritysten-tulevaisuus-datataloudessa-2021.pdf

Datan hallintomalli, joka edistaa
DGA uudelleenkaytettavan datan saatavuutta
eri sektoreilla.

Saannot datan saamisesta ja kaytosta
DA (koskee kaikkea dataa). Edistavat datan

Euroopan datastrategia saatavuutta ja datavetoista innovointia.
1. Maailmanlaajuinen johtajuus
2. Datan sisamarkkinat Saannot “pOI"[iIlvar’[ijayrityksille”,
3. Korkealaatuinen data ja DMA edistaa reilumpia markkinoita pk-
innovaatio yrityksille.
4. Eurooppalaiset arvot ja
SN Saannot toiminnalle ja sisallolle
DSA verkkoymparistossa eri kokoisille
toimijoille.

Saannot tekoalyn eri

AR kayttotarkoituksille.

12 SITRRA



Ehdotukset lainsaadantoprosessissa

Komissio:
Lainsaadanto-
ehdotus

DA

Neuvosto:
Poliittiset
neuvottelut

Parlamentti:

Poliittiset
neuvottelut

AIA

Neuvosto:
Yleisnakemys

Parlamentti:
Kanta

Trilogineuvot-

13

telut

Neuvosto + Lainsaadanto
parlamentti: tulee voimaan
Lainsaadanto- ja
ehdotus sovellettavaksi
DSA
DMA DGA

SITRRA



Pk-yritykset

Tasavertaisemmat ja oikeudenmukaisemmat
yritysten valiset suhteet (FRAND-
sopimusehdot)

\ Datan saatavuus
paranee yritysten valilla

14

Datavetoinen maatalous

I0T-laitteen (esim. traktori) valmistajan tulee
avata laitteesta syntyva data laitteen
kayttajalle ja mahdollistaa datan siirtiminen
ja hyodyntaminen, jotta kayttaja voi yhdistella
dataa eri lahteista.

Nykyaan esteena on ollut epaselvyys ja kiista
siita, kenella on oikeus dataan.

- Tehokkuushyodyt

- Arvoketjun lapinakyvyys

- Dataekosysteemit

- Maatalouden data-avaruus

SITRRA



Julkinen sektori

Luottamus ja turvallisuus

Datavetoinen yhteiskunta ja talous perustuvat
luotettaviin jarjestelmiin, jotka takaavat, etta
digitaalisen tiedon turvaaminen on vankalla
pohjalla.

Datan saatavuus paranee (B2G)

Selkeammat saannot
dataratkaisujen kaytolle

Nykyaan este esimerkiksi tekoalyn
hyodyntamiselle julkisella sektorilla on
selkeiden saantojen ja oikeusperustan puute.

- Vihapuheeseen ja laittomaan sisaltoon
puuttuminen digitaalisessa ymparistossa

- Riskipohjaiset saannot sille, mihin
tarkoituksiin tekoalya voi kayttaa

15 SITRRA



AT

.
R ¥
[
.

N

N

-
-

(NI

(T

AT

NI

16 SITRA



DATATALOUS ON JO TAALLA,
MUTTA SE El OLE VIELA REILU

EMO01-004 Mita on reilu datatalous



ILMAISESSA PALVELUSSA SINA
OLET TUOTE




10:46 @ c =0 64097

KOIme SeIVityksen kei noa @ Control Trackers

Fff% Airbnb
{\:@'} tnea contactin
i
4 tried contacting at least 3 companies
o= - |
— YouTube
/d — . ° tried contacting at least 2 companies
NS i
Re ued < Google Takeout ] Doce
q Your account, your data. ! @ tried contacting at least 1'company
Export a copy of content in your Google Account tg R
@ Requesta g or use it with a service outside of Google. F
The downild Railcard
@ on Netflix. CREATE A NEW EXPORT @ trie hntacting a as
If You have 1 Select data to include d
information B Revolut
visit the He Products 1 ontlacting at least 1 company
B Multiple formats = All Chrome data included
_ - Translate H
(v :Ic:ur Google Fit data, including your workouts, sleep data, and daily nj @ tried contacting at leasl 1 company
like steps and distance.
Tietopyynnot: Palveluiden
-oP ) h Control Tracker -
Subject Access automaattiset monitorointiappi
Request, SAR dataportaalit




Miapetra Kumpula-Natri

- Tieto ostoksesta kodinelektroniikkaketjun kivijalkaliikkeessa
henkilotietoineen lahetettiin yrityksesta eteenpain seka
Googlelle etta Facebookille

- Kodinelektroniikkaketjun sahkoisen mainoskirjeen linkin
klikkaaminen puhelimessa paljasti sijainnin loma-asunnolla,
vaikka paikantamispalvelua ei kaytetty

- Evasteen hyvaksymalla 231 evastekumppanin evastetta,
mukaan lukien venalaisen Yandexin 10 vuoden evaste

- Ketju oli ostanut hanesta tietoja muilta yrityksilta: oletettu

varallisuus ja perhetilanne (monet tiedoista olivat epatarkkoja
tai vaaria)

SITRRA



Jyrki Katainen

- vahittaiskaupan ketjun keraamat tiedot muodostivat 172 sivua
pitkan dokumentin

- valtaosa tiedoista kaupan ja Kataisen valisen suhteen aikana
kertyneita ostos- ja muita tietoja

- Katainen etsi kaupan sovelluksesta spaghetti carbonaran
reseptia ja tieto lahetettiin Googlelle

- havittajalentokoneita valmistava yritys kohdisti laajan Twitter-
kampanjansa lukuisia kertoja Kataiseen

SITRRA



Facebookin kestavyystesti kayttajalle

"We are satisfied with our replies,
4 links to generic FB data they comply with the laws.” Reply
portal email 9 A4 pages with links
Other generic information onf very long email about the extending 7 rows without any new :
data requests generic data portal. 4 links to information. *We are not able to provide any
portal. further response to your queries
Request for Long generic text from privacy than we already have.*
identification policy. l
Subject Access Request Reminder: “I know your data . 'l dlldn,t request generic Complaint to Finnish
Portability Request portal, but the requested data information but my own data. A lot Data ombudsman
isn’t available there.” of the information is missing.” 25.1.2022
”Am | to
Identification information sent "Your reply is from privacy policy. | want my gggigiacgﬁgg,txgﬁ
personal data, not generic data. How about ”Kind reminder about my the GDPR
the rest of my questions?” previous email.” requirements?.”

22 SITRRA



DISCOVER YOUR
DIGITAL PROFILE!

The test has been taken 27695 times

Is your personal data valuable enough for you to
protect it? Take this test and find out if you are a pro
or a rookie online.

The questions will focus on three dimensions of digital life: your knowledge, attitude and actions.
Personalised tips are there to help you if you want to become the master of your own data!

It will take about 5 min to do the test.

START TEST

https://digiprofiilitesti.sitra.fi

SITRRA



Megatrendit & hiljaiset signaalit

Tulevaisuuden teknologian mahdollisuudet edistaa reilua ja kestavaa datataloutta

s Sitran heikot signaalit 2022
ot ] W e
Viesto ikaantyy ja yhteisot : on kutsu avartamaan omaa
g 'Yy ] ® Verkostomainen HEIKOT . . )
monimuotoistuu valta voimistuu SIGNAALIT ajattelua tulevaisuuksista
2022
Reilu vai eriarvoistava siirfyma ? . . Keskitetyt pddtdkset vai lagja osallistuminen? IrYKTU:‘.
Ekologisella 0B P Mita yllattavaa voisi tapahtua...
" o €@ k=2 &= = T/ . 9
Kestdvyysvaje . ja"EEI:I- - o A -x Kotona
rakentamisella @ rulcvaisuusvalta B ™ » ToOissa?
Ympdristd resurssina vai i P ] . 5
ympdristin n'Ianpai'anramfnen?. on kiire . Ratkaisut mahdolli avai uhk g & Luonnossa

)l T 5 « Kaupungilla?
* 9} + Paattamassa?

Talous hakee

suuntaa 9o Teknologia « Metaversumissa?
Tyénja sulautuu
kulutuksen kaikkeen
muutos

SITRA
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Internetin kehityskaari

Web 1.0 Web 2.0 Web 3.0
4' v Ilr o ‘
HTTP:// . n v = SOLANA
android ethereum
amazon
webservices
Hajautettu malli Keskitetty malli Hajautettu malli

SITRA



Taman hetken kolme merkittavinta
sovellusaluetta lohkoketjuissa

DeFlI

Non Fungible Token Decentralized Decentralized
Finance Autonomous
Organization
Hallinointi/omistusoikeus =~ Hajautetun mallin
digitaalisiin finanssipalvelut ja — Hajautetun mallin tapa
asioihin/hyodykkeisiin sovellukset osallistua ja vaikuttaa ja

muodostaa organisaatiota

“digitaalinen osuuskunta”

SITRA
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https://www.instagram.com/sitrafund/
https://www.linkedin.com/company/sitra
https://www.youtube.com/user/sitrafund
http://www.slideshare.net/SitraFund

