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Milloin tietosuojavastaava tulee nimeta?

. Tietosuojavastaavan (eng. Data Protection Officer, DPO) tehtava perustuu yleensa EU:n
yleiseen tietosuoja-asetukseen (GDPR art. 37-39).

. SOTE-alan palveluntuottajien ja apteekkien on pitanyt asettaa tietosuojavastaava
vuodesta 2007 lahtien (lait 61/2007 ja 159/2007).

. Tietosuojavastaavan nimittdminen on monessa tapauksessa pakollista:

u Rekisterinpitaja on julkishallinnon toimija (poislukien tuomioistuimet tiettyjen
tehtaviensa osalta)

. Ydintehtavat edellyttavat laajamittaista rekisterodityjen sdannédllista ja
jarjestelmallista seurantaa

. Ydintehtavat muodostuvat laajamittaisesta kasittelysta, joka kohdistuu erityisiin
henkilétietoryhmiin (mm. terveys, entinen alkupera, poliittiset mielipiteet,
uskonnollinen vakaumus, seksuaalinen suuntautuminen) tai rikostuomioita tai
rikkomuksia koskeviin tietoihin.

. Ydintehtavia eivat ole tavalliset tukitoiminnot kuten palkanmaksu ja IT-tuki.

. Jos organisaation on nimitettava tietosuojavastaava, tulee sellainen olla koko ajan.
Esim. vakituisen tietosuojavastaavan loman ajaksi voidaan nimittaa sijainen.

Lisatietoa: Tietosuoja-asetuksen 4 jakso,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.FIN&toc=03:L:2016:119:FULL #d1e3702-1-1
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Mita on "laajamittainen” henkilotietojen kasittely?

. Rekisterodityjen lukumaara - joko tasmallinen lukumaara tai osuus vaestosta

. Kasiteltava tietomaara ja/tai kasiteltavien tietotyyppien maara

. Tietojen kasittelytoiminnan kesto tai pysyvyys

= Kasittelytoiminnan maantieteellinen laajuus

u Esimerkkeja laajamittaisesta henkil6tietojen kasittelysta:

Potilastietojen kasittely sairaalan tavanomaisessa toiminnassa
joukkoliikennejarjestelman kayttajien matkatietojen kasittely

Kansainvalisen pikaruokaketjun asiakkaiden reaaliaikaisten sijaintitietojen kasittely
Asiakastietojen kasittely vakuutusyhtion tai pankin liiketoiminnassa
Henkilotietojen kasittely kayttétottumuksia seuraavaa mainontaa varten

Puhelin- tai internetpalveluntarjoajien suorittama tietojenkasittely

. Sen sijaan esim. yksittaisen ladkarin tai asianajajan toimintaa ei katsottane laajamittaiseksi

Lahde: WP243 liite, usein kysyttya tietosuojavastaavista, https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavat+UKK+fi.pdf/006f8dcb-540a-403e-a29d-
b8a4b7c4814f/Tietosuojavastaavat+UKK+fi.pdf.pdf/Tietosuojavastaavat+UKK+fi.pdf.pdf
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Mita tarkoitetaan "saannollisella ja jarjestelmallisella seurannalla”?

. GDPR:ssa ei maaritella sdannéllisen ja jarjestelmallisen seurannan kasitetta, mutta siihen
sisaltyy ainakin seuraaminen ja profilointi internetissa, myés mainontaa varten.

. "Saanndllisella” tarkoitetaan:
= toiminta jatkuu tai toteutetaan tietyin aikavalein tietyn ajan
. toiminta toistuu tai toistetaan maaritettyina aikoina
m toiminta on jatkuvaa tai ajoittaista.
] "Jarjestelmalliselld” tarkoitetaan:
. toiminta on jarjestelman mukaista
. toiminta on ennalta jarjestettya, organisoitua tai menetelmallista
. toiminta toteutetaan osana yleista tiedonkeruusuunnitelmaa
. toiminta toteutetaan osana strategiaa.

. Esimerkkeja: tietoliikenneverkkojen ja -palvelujen yllapito, uudelleenmarkkinointi
sdahkopostitse, dataohjattu markkinointitoiminta, profilointi ja pisteyttaminen
riskinarviointia varten, sijainnin seuraaminen, kanta-asiakasohjelmat, videovalvonta, loT-
laitteet kuten alymittarit, dlyautot ja kodin automaatio.

Lahde: WP243 liite, usein kysyttya tietosuojavastaavista, https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavat+UKK+fi.pdf/006f8dcb-540a-403e-a29d-
b8a4b7c4814f/Tietosuojavastaavat+UKK+fi.pdf.pdf/Tietosuojavastaavat+UKK+fi.pdf.pdf
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Muuta tietosuojavastaavan nimittamisessa huomioitavaa

. Eturistiriitojen valttamiseksi tietosuojavastaava ei saisi olla asemassa, jossa han paattaa
henkilotietojen kasittelyn tarkoituksista tai keinoista.

. Ylempi johtoasema (esim. hallintojohtaja, talousjohtaja, johtava laakari,
markkinointipaallikkd, henkilostopaallikko tai IT-paallikkd) voi aiheuttaa eturistiriidan.

u Myo6skaan tietoturvavastaavaa ei tulisi nimittaa tietosuojavastaavaksi.

. Tietosuojavastaavan voi nimittda myds vapaaehtoisesti
m Jos tietosuojavastaava nimitetdan, sen rooli maaraytyy GDPR:n mukaisesti.

. Yleensa on suositeltavampaa nimittaa tietosuojasta vastaava henkilé tms. kuin
vapaaehtoisesti tietosuojavastaava.

. Konsernilla seké usealla julkishallinnon organisaatiolla voi olla yhteinen tietosuojavastaava.
. Tietosuojavastaava voi olla ulkoistettu palveluntarjoaja.
. Jos tietosuojavastaavaa ei nimiteta, kannattaa dokumentoida sen perustelut.

Lisatietoa: Tietosuoja-asetuksen 4 jakso,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.FIN&toc=03:L:2016:119:FULL #d1e3702-1-1
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Tietosuojavastaavan patevyys

Asiantuntemus kansallisesta ja EU:n tietosuojalainsaadannésta ja
alan kdytanteista, mydés GDPR:n perusteellinen tuntemus

Suoritettujen kasittelytoimien tuntemus
Tietojarjestelmien ja tietoturvan tuntemus
Toimialan ja organisaation tuntemus

Valmiudet edistaa tietosuojakulttuuria organisaatiossa

- Ei muodollisia vaatimuksia, vaan tehtavaan sopiva osaaminen.
- Itsendinen ja rehellinen, rohkeus viestia ja tuoda asiat esiin.

Lahde: Tietosuojatyéryhma: Tietosuojavastaavia koskevat ohjeet, 2016, https://tietosuoja.fi



https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf/
https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf/

Rekisterinpitdja paattaa
"tarkoitukset ja keinot” ja
toimeenpanee ne. Velvollisuus
kuulla tietosuojavastaavaa.

|

Tietosuojavastaavalla on
tarkea rooli riskiarvioinnissa,
vaikutustenarvioinnissa ja
suositusten annossal!

Kenella on vastuu tietosuojasta?

Rekisterinpitdja

- Vastuussa rekisterin henkilotietojen kasittelyn lainmukaisuudesta

- Voi olla yksi tai useampi henkild, yritys tai muu organisaatio

Organisaation johto ja esimiehet

- Kokonaisvastuu henkilotietojen kasittelyn lainmukaisuudesta

- Esimerkin ndyttaminen

Tietosuojavastaava

- Vastaa neuvonnasta, kehittamisesta
ja seurannasta seka yhteydenpidosta
valvontaviranomaiseen

Henkilosto

- Jokainen on vastuussa toiminnastaan
- Ohjeiden noudattaminen
- Ongelmista ilmoittaminen



Tietosuojavastaavan asema

. Tietosuojavastaavalla tulee olla johdon tuki ja han raportoi suoraan johdolle.

. Organisaation on varmistettava, etta tietosuojavastaava otetaan mukaan kaikkien
henkilotietoja koskevien kysymysten kasittelyyn.

m Jos tehdaan kyseenalaisia paatoksia, tietosuojavastaavalle olisi annettava tilaisuus
esittaa eridava mielipiteensa ylimmalle johdolle ja paatéksentekijoille.

. Tietosuojavastaavalle ei saa antaa tehtavia, jotka aiheuttaisivat ristiriildan tehtavan hoidolle.
. Tehtdva on luonteeltaan pysyva, joten tyésuhteen olisi hyva olla jatkuva.

. Riippumaton: ei saa ottaa vastaan ko. tehtavien hoitoa koskevia ohjeita.
. Ei saa erottaa, rangaista tai uhata seurauksilla tehtavaan liittyvien toimenpiteidensa vuoksi.

Lahde: Tietosuojatyéryhma: Tietosuojavastaavia koskevat ohjeet, 2016, https://tietosuocja.fi/documents/6927448/8316711/Tietosuojavastaaviatkoskevat+ohjeet+fi.pdf/
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Tietosuojavastaavan salassapitovelvollisuus

38 artikla

5. Tietosuojavastaavaa sitoo hanen tehtaviensa suorittamista koskeva
salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsaadannon mukaisesti.

. Liséksi tietosuojalain 35 §:n vaitiolovelvollisuus on kaikilla henkil6tietoja kasittelevilla.

. Tietosuojasuojavastaava voi luovuttaa tietojaan vain niille henkiléille, joilla on asemansa
tai tehtaviensa perusteella oikeus saada kyseisia tietoja.

. Salassapitovelvollisuus ei estd ottamasta yhteytta valvontaviranomaiseen ja pyytamasta
neuvoja missa tahansa henkil6étietoihin liittyvassa kysymyksessa (GDPR art. 39).

. Tietosuojavastaava on tehtdviensa hoidossa itsenainen, joten han voi kysya
valvontaviranomaiselta myds sellaisista asioista, joista rekisterinpitaja ei ehka haluaisi
kysyttavan.

. Valvontaviranomaisella on "oikeus salassapitosdannésten estamatta saada maksutta
tehtaviensa hoidon kannalta tarpeelliset tiedot” (tietosuojalaki 18 §).

Lahde: EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), 2016/679,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.FIN
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Tietosuojavastaavan tehtavat 1/2

39 artikla

1) Tietosuoja-asioiden neuvonta ja ohjeistus
. Tekee ohjeistuksia, kouluttaa ja neuvoo tydntekijoita tietosuoja-asioissa.
u Antaa tietoa ja neuvoja tietosuojasaantelyn mukaisista velvollisuuksista johdolle.

2) Tietosuoja-asetuksen noudattamisen seuranta

. Keraa tietoa henkilétietojen kasittelytoimista, analysoi niita ja tarkistaa, ovatko ne
vaatimusten mukaisia, seka tuo esiin havaitsemiaan puutteita.

. Priorisoi toimiaan ja keskittyy kysymyksiin, jotka aiheuttavat tavallista suurempia
tietosuojariskeja (riskiperusteinen lahestymistapa).

. Raportoi organisaation johdolle asioiden kiireellisyys huomioiden (esim.
tietoturvaloukkaukset valittémasti ja pitkaaikainen seuranta vuosittain
toimintakertomuksena tai tietotilinpaatéksena).

Lahde: Tietosuojatyéryhma: Tietosuojavastaavia koskevat ohjeet, 2016, https://tietosuocja.fi/documents/6927448/8316711/Tietosuojavastaaviatkoskevat+ohjeet+fi.pdf/
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Tietosuojavastaavan tehtavat 2/2

3) Rooli tietosuojaa koskevissa vaikutustenarvioinneissa

. Antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarviointien toteutusta.

4) Yhteyshenkilo rekisteroidyille ja valvontaviranomaiselle
m On rekisterdityjen yhteyshenkild henkilétietojen kasittelyyn liittyvissa asioissa.
. On tietosuojavaltuutetun toimiston yhteyshenkil6 ja yhteisty6taho.

5) Mahdolliset muut annetut tehtavat
. Muihin tehtaviin sopii yllapitaa sisaista selostetta henkilétietojen kasittelytoimista.

. Organisaation johto voi antaa tietosuojavastaavalle liséksi muita tehtavia, mutta ne
eivat saa aiheuttaa eturistiriitoja: tietosuojavastaava ei saa olla vastuussa paatoksista,
joita han valvoo.

Lahde: Tietosuojatyéryhma: Tietosuojavastaavia koskevat ohjeet, 2016, https://tietosuocja.fi/documents/6927448/8316711/Tietosuojavastaaviatkoskevat+ohjeet+fi.pdf/
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Tarvittavat resurssit, yhteistyo ja toimintakulttuuri
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Tietosuojavastaavan tarkein resurssi = aika

Tietosuojaryhman palaveri Raportointi johdolle
08:00- 10:00 08:00- 10:00

Ohjeistusten piivitystd & laadintaa
08:00 - 10:00

Vaikutustenarviointi palvelu X
12:00- 14:00

Tietosuojavastaavan peruskoulutus
-webinaari

15:00 - 16:30

Sopimus henkilotietojen kdsittelyst)
kommentoil lihankkija ¥
12:30 - 14:00

Koulutuksen valmistelu
14:30 - 16:00

Sisdinen tietosuojakoulutus Tietoisku fiimi Z, 08:00

08:00 - 10:00

Datapalaveri tuote Z
12:00 - 14:00

Blogikirjoitus intraan
14:00 - 16:00

Projekdti X:n henkiltietojen kasittely,
riskit
09:00- 10:30

Seuranta ja tilastol, tietotilinpaitos
12:00- 14:00

Tietosuojavastaavan
kannattaa pitaa
kalenteri valjana,
jotta kiireisille
tehtaville jaa aikaa!

Yhteydenpito eri tahoihin

Tietosuojatydn suunnittelu ja koordinointi
Palaverit, arvioinnit, kommentoinnit
Sisaiset koulutukset ja materiaalit

Henkilotietojen kasittelyn seuranta
Raportointi johdolle ja sen avustaminen
Osaamisen yllapito, tietosuojaan liittyvien
uutisten seuraaminen, kouluttautuminen
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1

Tietosuojasta huolehtiminen on kaikkien
vastuulla, mutta tietosuojavastaavan
tehtavana on varmistaa, etta siita tullaan
tietoiseksi ja osataan toimia oikein.




Useilla tietosuojavastaavilla ei ole edellytyksia tehda tyotaan hyvin °

B Tietosuojavastaava 50-100 %:in ty6ajalla

m Tietosuojavastaava alle 50 %:in tydajalla

16

J)

Vaikka kaupungilla on ollut tietosuojavastaava ja
tietosuojaryhma heti, kun tietosuoja-asetus sita
edellytti, niin asetusta ei noudateta.

Varsinkin uusien ohjelmistojen tai muutosten teon
yhteydessa asioista ei tiedoteta tietosuojavastaavalle,
riskianalyysit ja vaikutusten arvioinnit jaavat tekematta

ja henkilérekistereita saatetaan kayttaa vastoin
asiakkaiden suostumusta tai tietosuojaselosteessa
ilmoitettua tapaa.

Tahan pitaa saada muutos ja kaupungin esihenkildiden,
etenkin johtoryhmassa olevien, pitaisi ottaa tietosuoja-
asetus tosissaan ja antaa tietosuojavastaavan tehda
tyonsa kunnolla.

- Anonyymi tietosuojavastaava

Kuvaaja: Tietosuojavastaavan peruskoulutuksen suorittaneiden tietosuojavastaavien vastaukset 2019-2022 (N=93), lainaus erdan kurssilaisen tehtavasta luvan kanssa.
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Tule syksyn kurssille!

Tietosuojavastaavan
peruskoulutus (2 op) S22

Ajankohta
01.11.2022 - 15.11.2022

Paikka
Etdopetus

Opintopisteet
20p

Hinta
250,00 €

limoittaudu viimeistaan
24.10.2022

IImoittaudu koulutukseen Ryhmailmoittautumiset

https://snellmanedu.fi/tuote/tietosuojavastaavan-peruskoulutus-2-op-4/
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Kiitos!

Kysymyksia tai
kommentteja?

Yhteystiedot

Harto Ponka
0400500315
@hponka


mailto:harto.ponka@innowise.fi
https://www.innowise.fi/

