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Mika on tietosuojan vaikutustenarviointi?
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Mika on tietosuojan vaikutustenarviointi?

Yleinen tietosuoja-asetus asettaa rekisterinpitgjalle velvollisuuden hallita henkilGtietojen
kasittelyn aiheuttamia riskeja

Yleisen tietosuoja-asetuksen 35 artiklan mukaan vaikutustenarviointi on tehtava silloin, kun
suunnitellaan henkilotietojen kasittelya, joka todennakdisesti aiheuttaa korkean riskin
rekisteroidyin oikeuksille ja vapauksille

Vaikutustenarvioinnin tarkoituksena on tunnistaa ja vahentaa henkilotietojen kasittelyyn liittyvia
riskeja

Vaikutustenarvioinnin avulla voidaan tuottaa dokumentaatiota, jolla tietosuojasaantelyn
noudattaminen voidaan osoittaa

Tekematta jattaminen tilanteessa, jossa vaikutustenarviointi tulisi tenhda, voi johtaa hallinnollisiin
seuraamuksiin

Yhta vaikutustenarviointia voidaan kayttada useiden kasittelytoimien arviointiin, joiden luonne,
laajuus, asiayhteys, tarkoitus ja riskit ovat samankaltaisia
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High probability
Low impact

RISK
Low probability
Low impact

A
i l;:IISiK Vaikutustenarvioinnin keskeisend tavoitteena on
tunnistaa, hallinnoida ja minimoida

Low probability
High impact henkilétietojen kdsittelyyn liittyvid riskejd

Ny

High probability
High Impact

b

RISK
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Milloin tietosuojan vaikutustenarviointi tulee tehda?
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Milloin tietosuojan vaikutustenarviointi tulee tehda?

Milloin kasittely todennakaoisesti aiheuttaa korkean riskin?

« Tietosuoja-asetuksen 35 artikla 3 kohta antaa esimerkkeja tilanteista, joissa vaikutustenarviointi
vaaditaan erityisesti:

 luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja kattava arviointi, joka
perustuu automaattiseen kasittelyyn, kuten profilointiin, ja johtaa paatoksiin, joilla on luonnollista henkiloa
koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkiloon vastaavalla tavalla merkittavasti;

+ laajamittainen kasittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkilGtietoryhmiin tai
10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin; tai

 yleis6lle avoimen alueen jarjestelmallinen valvonta laajamittaisesti.

» Tietosuoja-asetuksen luettelo ei ole tyhjentava, ja vaikutustenarviointi voidaan vaatia mygs
muissa tilanteissa

 Vaikutustenarviointi tulee tehda ennen kasittelytoimen aloittamista
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Milloin tietosuojan vaikutustenarviointi tulee tehda?

Milloin kasittely todennakaoisesti aiheuttaa korkean riskin?

RN

Arviointi tai
pisteytys

RN

Automaattinen
paatoksenteko

Erityisesti rekisterdidyn
tyosuorituksen,
taloudellisen tilanteen,
terveyden,
henkilokohtaisten
mieltymysten tai
kiinnostuksen kohteiden,
luotettavuuden tai
kayttaytymisen, sijainnin
tai likkumisen arviointi tai
pisteytys, mukaan lukien
profilointi.

Kasittely, jonka
tavoitteena on tehda
rekisteroidyista
paatoksia, joilla on
luonnollista henkil6a
koskevia
oikeusvaikutuksia tai
jotka vaikuttavat
luonnolliseen henkil6on
vastaavalla tavalla
merkittavasti.

RN

Jarjestelmallinen|
valvonta

Rekisteroityjen
tarkkailuun, seurantaan
tai valvontaan kaytettava
tietojenkasittely seka
tietojen keraaminen
verkkojen valityksella tai
yleisélle avoimen alueen
jarjestelmallinen
valvonta laajamittaisesti.

RN

Arkaluonteiset
tiedot

Erityiset
henkiltietoryhmat seka
rikostuomioihin ja
rikkomuksiin liittyvat
henkilttiedot.

RN

Tietojen
laajamittainen
kasittely

Rekisteroityjen
lukumaara, kasiteltavien
tietojen maara,
kasittelytoimen kesto,
kasittelytoimen
maantieteellinen
ulottuvuus.

RN

Tietokokonai-
suuksien
yhdistaminen

Tietokokonaisuuksien
yhdistaminen
rekisterdidyn kohtuulliset
odotukset ylittavalla
tavalla.
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Milloin tietosuojan vaikutustenarviointi tulee tehda?

Milloin kasittely todennakaoisesti aiheuttaa korkean riskin?

www.dlapiper.com

RN

Heikossa
asemassa olevat
rekisteroidyt

RN

Uusien
ratkaisujen
innovatiivinen

Heikossa
asemassa olevia
rekisteroityja
koskevat tiedot,
esimerkiksi lapsia
koskevat tiedot.

kaytto

Uusien teknisten tai
organisatoristen
ratkaisujen
innovatiivinen
kaytto tai
soveltaminen.

RN

Estavat
kasittelytoimet

\/

Tapaukset, joissa
kasittelytoimet
estavat
rekisteroityja
kayttdmasta
oikeutta, palvelua
tai sopimusta.




Milloin tietosuojan vaikutustenarviointi tulee tehda?

Milloin kasittely todennakaoisesti aiheuttaa korkean riskin?

« Useimmiten kaksi kriteeria tayttava kasittely edellyttaa tietosuojaa koskevan
vaikutustenarvioinnin tekemista

« Rekisterinpitaja voi kuitenkin katsoa, etta vain yhden naista kriteereista tayttava kasittely
edellyttdad vaikutustenarvioinnin tekemista

« Kasittelytoimi voi my@s vastata edella mainittuja tapauksia, ja rekisterinpitdja voi silti katsoa, ettei
se todennakoisesti aiheuta korkeaa riskia

» Rekisterinpitajan on perusteltava ja dokumentoitava syyt, joiden vuoksi se el tee vaikutustenarviointia
Dokumentoinnin tulee siséltaa tietosuojavastaavan nakemykset

+ Velvoite tehda vaikutustenarviointi voi myos seurata kansallisesta lainsdadannosta

» Esimerkiksi tietosuojalain 31 8:n historiallisessa ja tieteellisessa tutkimuksessa seka tilastoinnissa maaratyista
rekisteroidyn oikeuksista poikkeaminen
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Milloin tietosuojan vaikutustenarviointi tulee tehda?

Tietosuojavaltuutetun paatds kasittelytoimista, joiden yhteydessa on tehtava vaikutustenarviointi

« Tietosuoja-asetuksen 35 artikla 4 kohta asettaa lisédksi valvontaviranomaiselle velvoitteen
julkaista luettelo kasittelytoimista, joiden yhteydessa on tehtava vaikutustenarviointi

 Tietosuojavaltuutetun toimiston julkaisema luettelo on saatavilla heidan verkkosivuillaan, se ei ole
tyhjentava

« Luettelon mukaan seuraavien kasittelytoimien yhteydessa tulee tehda vaikutustenarviointi:
* Biometriset tiedot

Geneettiset tiedot

Sijaintitiedot

Poikkeaminen rekisterdidyn informoinnista tietosuoja-asetuksen 14.5 artiklan nojalla

Whistleblowing
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Miten vaikutustenarviointi tehdaan?
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Miten vaikutustenarviointi tehdaan?

 Yleisen tietosuoja-asetuksen 35 artikla 7 kohta asettaa vahimmaisvaatimukset
vaikutustenarvioinnille

* Vaikutustenarvioinnin on sisallettava vahintaan:

- jarjestelmallisen kuvauksen suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista, lisdksi tarvittaessa
rekisterinpitdjan oikeutetut edut;

* arvion kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta;
- arvion rekisterdityjen oikeuksia ja vapauksia koskevista riskeista;

 suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet ja

mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoitetaan, ettd yleista tietosuoja-asetusta
noudatetaan
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Miten vaikutustenarviointi tehdaan?

Tietosuojavaltuutetun toimiston tyokalu

 Tietosuojavaltuutetun toimisto on julkaissut sivuillaan Excel-tydkalun vaikutustenarvioinnin
tekemisen tueksi

« TyoOkalu sisaltaa:
- Kasittelytoimen yleiset tiedot
- Kuvaus kasittelytoimesta
- Kasittelyn tarpeellisuus ja oikeasuhtaisuus
- Tietosuojaperiaatteet
- Kasittelijat ja siirrot
* Rekisterdidyn oikeudet
« Uhat
 Riskien arviointi
* Yhteenveto
» Hyvaksyminen
 Jatkotoimenpiteet
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Miten vaikutustenarviointi tehdaan?

 Yleinen tietosuoja-asetus ei vaadi vaikutustenarvioinnin julkaisemista, rekisterinpitgja voi
kuitenkin hyodyntaa tehtya vaikutustenarviointia toteuttaessaan henkilétietojen kasittelyn
lapindakyvyytta, esimerkiksi julkaisemalla yhteenvedon vaikutustenarvioinnista

« Jos rekisterinpitgja ei pysty lieventamaan havaittuja riskeja hyvaksyttavalle tasolle, vaan
vaikutustenarvioinnista kay ilmi korkeita jadnndésriskeja, rekisterinpitajan on pyydettava
valvontaviranomaiselta kasittelya koskevaa ennakkokuulemista

« Talloin vaikutustenarviointi on toimitettava valvontaviranomaiselle

« Valvontaviranomainen antaa rekisterinpitajalle ja kasittelijalle kirjalliset ohjeet niista
toimenpiteista, joihin on ryhdyttava riskin alentamiseksi

 Tarvittaessa valvontaviranomainen voi ennakkokuulemisen yhteydessa kayttaa myos toimivaltuuksiaan,
kuten varoitusta

- Rekisteripitgjan ja kasittelijan on toteutettava ohjeen mukaiset toimenpiteet ennen kasittelyn aloittamista,
jotta kasittely voidaan katsoa lainmukaiseksi

« Rekisterinpitgjan tulee sailyttaa tehty vaikutustenarviointi ja saannollisesti arvioitava sen
paivitystarve
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Transfer Impact Assessment
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Transfer Impact Assessment
TIA

« Kasittelytoimesta aiheutuvaa riskia arvioitaessa tulisi ottaa myds huomioon tietojen siirrot
EU/ETA-alueen ulkopuolelle

« Schrems Il tuomion jalkeen kasittelytoimille, joissa on tietojen siirtoja EU/ETA-alueen ulkopuolelle
tull lisdvaatimuksia
- Tietojen siirron huomioinen vain vaikutustenarvioinnissa ei ole riittava

 Tietosuojan vaikutustenarvioinnin lisaksi rekisterinpitdjan tulisi toteuttaa erillinen arvio kasittelytoimen
tietojen siirrosta, ns. transfer impact assessment, TIA

 Huomioitavat kriteerit tulevat EDPB:n 1/2020 antamasta suosituksesta

« TIAN tarkoituksena on arvioida sailyykd EU:n tietosuojalainsaadannon mukainen tietosuojan taso
siirrettaessa henkilttietoja kolmanteen maahan

 Jos arvio osoittaa etta tietosuojan taso laskee siirron yhteydessa, on rekisterinpitdjan otettava kayttoon
taydentavia suojatoimia
* Erityisen ongelmallisia ovat maat, joissa lainsdadantd mahdollistaa viranomaisten paasyn henkil6tietoihin
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DLA Piper Data Transfer Metodologia

Step 4

Step 2 Step 3

Step 1

Tunnista Kohdemaan Taydentavat Rekisteroidyill
henkildtietojen lainsaadannon suojatoimet koituva haitta
arvioiminen

slirrot

paatosraportti

Step 5

Lopullinen

www.dlapiper.com UKG/106828576

Tietojen kartoitus Kolmannen maan Taydentavien Arvioi rekisterdidyille Riskien
keskittyen Schrems Il - lainsaadannon suojatoimien arviointi: aiheutuvan haitan kokonaisarviointi
kriteereihin arvioiminen _ ) vakavuutta ja T .
Sopimukselliset todennakoisyytta Paata, voiko siirto
Toteutus olemassa Vertaileva _ edeta turvallisesti
olevien dokumenttien lainsaadantojen Tekniset Varmistaa, etta Dok o
. S okumentoi
avulla (RoPA, SCCs, arviointi Organisatoriset arvioinnissa otetagn havainnot
DPIAs yms.) huomioon tiedon ja
vastaanottajan
i icoiirteod




Case-esimerkki
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Seuraamusmaksu vaikutustenarvioinnin tekematta
jattamisesta

« Vuonna 2020 Tietosuojavaltuutetun toimiston seuraamuskollegio maarasi 16 000 euron
seuraamusmaksun Kymen Vesi Oy:lle vaikutustenarvioinnin tekematta jattamisesta

« Kymen Vesi Oy kasitteli tyontekijéiden sijaintietoja paikantamalla ajoneuvoja ajotietojarjestelman
avulla

 Sijaintietoja kaytettiin mm. tyGajanseurantaan
« Rekisterinpitgja ei ollut tehnyt vaikutustenarviointia ennen kasittelytoimen aloittamista

« Kyseessa oli heikommassa asemassa olevien rekisteroityjen sijaintietojen kasittely ja
sijaintietojen kayttaminen jarjestelmalliseen valvontaan

« Huom! Tydntekijat lasketaan heikossa asemassa oleviksi rekisteroidyiksi ainakin suhteessa
valvontatarkoituksiin suoritettavaan henkilotietojen kasittelyyn
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Kiitos!
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