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GDPR

EU:n yleinen tietosuoja-asetus 679/2016 (General Data Protection Regulation)
korvasi EU:n aiemman tietosuojadirektiivin 95/46/EY vuodelta 1995

* Yhdet yhteiset tietosuojapelisadannot EU-alueelle
« Sddntelyn tuominen nykypdivdan - teknologian kehittyminen

Asetuksena GDPR on suoraan sovellettavaa EU-lainsdadantoa
Soveltaminen alkoi 25.5.2018
Suomen osalta tietosuoja-asetusta tdydentdd yleinen tietosuojalaki (1050/2018)

Suomessa valvontaviranomainen Tietosuojavaltuutetun toimisto,
www.tietosuoja.fi
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http://www.tietosuoja.fi/

Tietosuojalainsaddannon peruskésitteet ja toimijat

1) 'henkilotiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jaljempanad rekisteroity’,
liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan tai episuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yvhden tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,

kulttuurillisen tai sosiaalisen tekijin perusteella,

* Kasittelee tietoja
rekisterinpitdjan lukuun ja

tarkoituksiin

* Maaraa ja maarittaa

HenkllotletOJen kasittelyn tarkoitukset

kasittelija SOPIMUS Rekisterinpitaja

(Palveluntarjoaja)
v i ietojarjestelma

CRM, Excel,
Henkilorekisteri Saas,
Ali- paperiarkistot
ym.

hankkija - Kasittelij vastaa

k.. .tt | alihankkijansa toiminnasta
( asitte Ua) * Rekisterinpitdjalla oikeus

vastustaa alihankkijoiden * Looginen he.n‘lflloreklster| Rekiste roity
toksi (kohdehenkilot + .
muutoksia Kayttotarkoitus) (asiakas,

* Alihankkijaan sovelletaan
samoja velvoitteita kuin

* Teknologianeutraalia (seka .
automaattinen etta tyontekua,

kasittelijaan manuaalinen kasittely) yhteyshenkild)
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Henkilotietojen kdsittelyd koskevat periaatteet

Lainmukaisuus, kohtuullisuus ja Henkil6tiedoille on oltava lainmukainen késittelyperuste
lipinikyvyys Rekisterdityjd on informoitava henkilttietojen kasittelysta

Henkil6tietoja saa kdsitelld vain ennalta
maddritettyyn kdyttotarkoitukseen

Kiyttotarkoitussidonnaisuus

Tietojen minimointi Vain tarpeellisia henkil6tietoja saa kasitelld

Epdtarkat ja virheelliset henkilttiedot on

Tasmaillisyys ‘ S .
poistettava tai oikaistava viipymadtta

Henkilotietoja saa késitelld vain médédritetyn

Sdilytyksen rajoittaminen . :
kayttotarkoituksen ajan

Suojaaminen luvattomalta ja lainvastaiselta késittelyltd seka
vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai
vahingoittumiselta

Eheys ja luottamuksellisuus

Rekisterinpitdjad vastaa siitd, ja sen on pystyttavd osoittamaan se, ettd naita

periaatteita on noudatettu!
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Seloste kasittelytoimista

GDPR 30 artiklan mukainen velvollisuus tarkoittaa, ettd rekisterinpitdjan ja henkil6tietojen
késittelijan on dokumentoiva sen vastuulla olevat késittelytoimet

GDPR 30 artiklan mukainen velvollisuus laatia seloste kasittelytoimista liittyy
osoitusvelvollisuuden toteuttamiseen

+ Rekisterinpitdjan ja henkilttietojen kasittelijan on ylldpidettdva kuvausta sen vastuulla
olevista kasittelytoimista voidakseen osoittaa, ettd ne ovat GDPR:n mukaisia

 Palveluntarjoaja-késittelijoiden pidettdava selostetta rekisterinpitédja-asiakkaidensa lukuun
suorittamista henkil6tietojen késittelytoimista (GDPR 30(2) artikla)

» Tarkoituksena on, ettd dokumentaation pohjalta saa ajantasaisen kokonaiskuvan
organisaation harjoittamasta henkil6tietojen késittelystd
Hyd6dyllinen apuviline, joka mahdollistaa

* 1) henkilotietojen kiasittelijdn tai rekisterinpitdjdn toteuttamien késittelytoimien
ajantasaisen kuvauksen ja riskienhallinnan

* 2) asianmukaisten suojatoimien tunnistamisen ja implementoinnin henkil6tietojen
suojaamiseksi
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Seloste kdsittelytoimista ja sen sisdlto

Kirjallinen ja séhkoinen kuvaus organisaation tekemastd henkil6tietojen késittelystd, joka on
pyydettdessd saatettava valvontaviranomaisen saataville
Selosteen tulee sisdltda:
. r.ekisteri.npitég'én ja mahdollisen yhteisrekisterinpitdjdn, rekisterinpitdjan edustajan ja
tietosuojavastaavan nimi
* kdsittelyn tarkoitukset
* kuvaus rekisterdityjen ryhmistd ja henkilotietoryhmistd

* henkil6tietojen vastaanottajien ryhmiit, joille henkilttietoja on luovutettu tai luovutetaan,
mukaan lukien kolmansissa maissa tai kansainvalisissd jdrjestoissd olevat vastaanottajat

. fcgryittglelssa tiedot henkildtietojen siirtdmisesti kolmanteen maahan tai kansainvéliselle
jarjestolle
o Tieto siitd, mikd kolmas maa tai kansainvélinen jdrjestd on kyseessd, sekd

asianmukaisia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan
toisessa alakohdassa tarkoitettu siirto;

* mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut mddardajat

» mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisisti ja
organisatorisista turvatoimista
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TSV:n Excel-mallipohja

Tehtdva, johon tietoja kasitelldan

Kasittelyn tarkoitus

(Tarvittaessa) yhteisrekisterinpitajs ja
tamadn yhteystiedot

Rekisterdityjen ryhmat

HenkilGtietojen ryhmaét

Taloushallinto Palkanmaksu N/A Tyontekijat Yhteystiedot

Taloushallinto Palkanmaksu N/A Tyontekijat Pankkitiedot

Taloushallinto Palkanmaksu N/A Tyontekijat Eléketiedot

Taloushallinto Palkanmaksu N/A Tyontekijat Verotiedot

HR Tyosuhde N/A Tyontekijat Yhteystiedot

HR Tyosuhde N/A Tyontekijat Palkkaustiedot
) o Asianmukaisia suojatoimia koskeva
» : e Kolmannet maat ja kansainviliset L. L
Viittaus (mahdolliseen) henkiltietojen e e . dokumentaatio, jos henkilétietoja . .
o . jérjestot, joihin tietoja siirretééan tai N N L B : _ Kuvaus tietosuoja-aset
X » kasittelijén kanssa solmittuun N L ) e . siirretdan kolmansiin maihin tai Tietojen sailytysajat, tai sen .
Vastaanottajaryhmat L . . tieto siitd, ettei henkilbtietoja siirreta o i e . ) ) 1 kohdan mukaisist
henkil6tietojen kasittelya koskevaan . . R kansainvilisiin jarjestdihin tietosuoja- maarittémisen kriteerit X .
) kolmansiin maihin tai kansainvélisiin i . organisatorisista t
sopimukseen . asetuksen 49 artiklan 1 kohdan toisessa
jérjestoihin ) .
- v - alakohdassa tarkoitetulla siirrolla ™ v

HMRC N/A N/A N/A X vuotta tydsuhteen paittymisestd Tietojen krypt
HMRC N/A N/A N/A X vuotta tydsuhteen paattymisesta Tietojen krypt
HMRC N/A N/A N/A X vuotta tydsuhteen paittymisestd Tietojen krypt
HMRC N/A N/A N/A X vuotta tydsuhteen paattymisesta Tietojen krypt
N/A N/A N/A N/A X vuotta tydsuhteen paittymisestd Tietojen krypt
N/A N/A N/A N/A X vuotta tydsuhteen paattymisesta Tietojen kryptaaminen

Tietosuojavaltuutetun toimisto on julkaissut ohjeen ja Excel-mallipohjan

kasittelytoimiselosteesta rekisterinpitdjille ja kasittelijoille:
https://tietosuoja.fi/seloste-kasittelytoimista
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Milloin seloste késittelytoimista tulee tehda?

Seloste on tehtdvid, mikali. ..
* 1) organisaatiossa on yli 250 tyontekijdd tai
* 2) tyontekijoiden médardstd riippumatta silloin, kun
o henkilttietojen kisittely aiheuttaa todennikoisesti riskin rekisterdidyn oikeuksille ja
vapauksille tai
o henkilttietojen kasittely ei ole satunnaista tai

o kasiteltavit henkilotiedot sisdltavit erityisid henkilotietoryhmii tai
rikostuomioihin ja rikkomuksiin liittyvid henkilotietoja
Riskid arvioitaessa huomioitava kdsittelyn luonne, asiayhteys, laajuus ja tarkoitukset
(perustelukohta 80)
Rekisterinpitdjan tulisi tehda henkilotietojen kasittelyyn liittyva riskianalyysi jo siina
vaiheessa, kun henkil6tietojen kéasittelyd suunnitellaan. Riskien arviointi on tdrkedd, koska
rekisterinpitdjadn kohdistuvat velvollisuudet kasvavat riskin kasvaessa

Riskiarvion laatimalla ja sitd yllapitamallad rekisterinpitédjd voi arvioida toimenpiteiden
riittdvyytta
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Milloin 30 artikla velvoittaa laatimaan selosteen?

Tuleeko seloste Taytyy laatia, jos
kasittelytoimista laatia, organisaatiossa yli 250

jos organisaatiossa on tyontekijaa
alle 250 tyontekijaa?

-Q .«-.

Taytyy Taytyy
EEUE EENE! Ei tarvitse Taytyy laatia

laatia

Selosteen laatiminen on kuitenkin aina jarkeva toimintatapa = tehokas tietojen hallinta sekd GDPR:n

noudattamisen, erityisesti osoitusvelvollisuuden, tehokas toteuttaminen
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10 kriteerii riskien arvioimisek

1. Arviointi ja pisteytys (profilointi ja
ennustaminen)

2. . Automaattinen paatoksenteko johtaa
oikeudellisiin paatoksiin

3. Jarjestelmallinen ja laajamittainen valvonta
4. Erityisten henkilotietoryhmien kasittely

5. Laajat kasittelytoimet (tietojen maara)

6. Yhdistetyt henkil6tietokannat

7. Haavoittuvassa asemassa olevat rekisteroidyt

8. Uudet tekniset ja organisatoriset ratkaisut

9. Tiedonsiirrot kolmansiin maihin

10. Kasittely estaa rekisteroityja kayttamasta
oikeutta tai palvelua tai sopimusta




Erityiset henkilGtietoryhmat

Erityisilld henkil6tietoryhmilld tarkoitetaan tietoja, joista ilmenee:
* henkilon rotu tai etninen alkuperd (ei koske kansalaisuutta tai syntymédmaata)
* poliittinen mielipide
* henkilon kannattamat tai vastustamat ideologiat
 uskonnollinen tai filosofinen vakaumus
« ammattiliiton jdsenyys
 geneettiset tiedot, joista henkild voidaan yksiselitteisesti tunnistaa

* henkil6tiedot, jotka liittyvit henkilon perittyihin tai hankittuihin ominaisuuksiin, koska
ne on saatu kyseisen henkilon biologisesta naytteestd analysoimalla

* biometriset tiedot, joista henkil6 voidaan yksiselitteisesti tunnistaa

* henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kéiyfctéiyti/lmise;en liittyvalld tekniselld
kasittelylla saadut henkil6tiedot, joiden perusteella kyseinen henkil6 voidaan tunnistaa tai
kyseisen henkil6n tunnistaminen voidaan varmistaa

* terveyttd koskevat tiedot
* seksuaalista kdyttaytymistd ja suuntautumista koskevat tiedot

Erityisiin henkil6tietoryhmiin kuuluvat tiedot tarvitsevat luonteensa vuoksi erityistd suojausta
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Satunnainen kdsittely ja todenndkdinen riski

Pienessdkin organisaatiossa todenndkoisesti késitelldadn sddnnollisesti tyontekijoitd
koskevaa dataa, minkd vuoksi tédllaista tietojenkdsittelyd ei voida pitdd satunnaisena

- Tillainen tietojenkdsittely tulee dokumentoida késittelytoimiselosteessa

Vakuutusyhtig, joka tyollistdd 100 henkilod, kédsittelee sddnnollisesti henkil6tietoja
vahinkotapahtumia, myyntejd ja henkildstohallinnollisia asioita késitellessdan

» Ndiden osa-alueiden osalta tapahtuva henkil6tietojen késittely tulee dokumentoida
30 artiklan edellyttamallad tavalla, koska késittely ei ole satunnaista (vaikka
tyontekijoitd alle 250)

« Mikadli tdssd yhtiossd tapahtuu ajoittain muunlaista henkil6tietojen késittelyd, esim.

tehdddan yhtion sisdinen henkilostokysely, ei sitd tarvitse dokumentoida osana
selostetta
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Satunnainen kdsittely ja todenndkdinen riski

Jos yhtio harjoittaa ajoittain asiakastietojen profilointia osana yhtion riskienhallintaa,
tulee sen dokumentoida tdllainen toiminta

 Aiheuttaa “todennikdisen riskin” eikd satunnaisuudella ole siten merkitysta
 Profilointi tuottaa johdettua tietoa yksil6istd, joka voi olla luonteeltaan arkaluontoista
o = Luo todenndkdisen riskin yksildiden oikeuksille ja vapauksille

Huomionarvoista on, ettei riskiltd edellytetd erityistd vakavuutta tai suuruuttal!
« = 30 artiklan soveltamiskynnys on siten tadltd osin matala

Rekrytointikampanjoiden yhteydessd kerédtyt tiedot sisdltdvét erityisiin henkiloryhmiin
kuuluvaa tietoa = Tietojen kdsittelytoimi tulee dokumentoida
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Miten 30 artiklan seloste eroaa 13 artiklan
informoimisesta/ tietosuojaselosteista?

Rekisterinpitdjdn tai henkil6tietojen kasittelijan on pyydettiessd saatettava seloste
kasittelytoimista valvontaviranomaisen saataville (GDPR 30(4) artikla)

e "Peruskuvaus” GDPR:n noudattamisen osoittamiseksi

Selosteen kdsittelytoimista ei siten tarvitse olla julkisesti saatavilla
* Luonteeltaan organisaation sisdinen ”compliance”-asiakirja
 Vrt. organisaatioiden nettisivuilla olevat tietosuojaselosteet (GDPR 13 ja 14 artikla)

Tarkoituksena on, ettd dokumentaation pohjalta saa ajantasaisen kokonaiskuvan
organisaation harjoittamasta henkilotietojen kasittelysta

Seloste kasittelytoimista voi olla osa laajempaa dokumentaatiota, jolla toteutetaan
tietosuoja-asetuksen toimintaperiaatteita = ei tarvitse olla erillinen asiakirja

Kiasittelytoimia koskevaa selostetta ei ole tarkoitettu kdytettavan rekisterdidyn
informointiin (mutta voi toimia hyvand pohjana tietosuojaselosteiden laatimiselle!)
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