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Rekisterinpitajan ja henkilotietojen kasittelijan
maaritelma

* Rekisterinpitajalla tarkoitetaan luonnollista henkil6a tai oikeushenkiléa, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot
(yleinen tietosuoja-asetus 4 artikla 7 kohta)

* Toisin sanoen, rekisterinpitdaja maarittelee miksi ja miten tietoja kasitellaan

* Joitakin kdytannonlaheisempia taytantoonpanoon liittyvia nakékohtia (“muut kuin olennaiset
keinot”) voidaan kuitenkin jattaa henkilotietojen kasittelijan vastuulle. Muilla kuin olennaisilla
keinoilla tarkoitetaan taytantdonpanon kaytannollisempia nakokohtia, kuten tietyntyyppisen
laitteiston tai ohjelmiston valintaa tai yksityiskohtaisia turvatoimia

* Henkil6tietojen kasittelijalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa
tai muuta elintd, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun (yleinen tietosuoja-asetus 4
artikla 8 kohta)

e Lue lisda: Suuntaviivat 07/2020 rekisterinpitdjdn ja henkilotietojen kasittelijan kdsitteista yleisessa tietosuoja-asetuksessa
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https://edpb.europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_fi.pdf

Esimerkki rekisterinpitajan ja henkilotietojen
kasittelijan valisen suhteen arvioimisesta

* Pilvipalvelujentarjoaja tarjoaa asiakkailleen taysin standardoidun palvelun sailyttaa suuria maaria
henkilotietoja. Pilvipalvelujen tarjoaja maarittaa ja laatii yksipuolisesti sopimusehdot, eika asiakkailla ole
mahdollisuuksia raataldida palvelua. Yritys X paattaa kayttaa pilvipalvelujentarjoajaa tallentaakseen
asiakkaitaan koskevia henkilotietoja

» Yritys X toimii rekisterinpitdjana, koska se paattaa kayttaa tata pilvipalvelujen tarjoajaa kasitelldkseen
henkilotietoja omiin tarkoituksiinsa

» Jos pilvipalvelujen tarjoaja ei kasittele henkilotietoja omiin tarkoituksiinsa vaan tallentaa tiedot
vksinomaan asiakkaidensa (kuten yritys X) puolesta ja ohjeiden mukaisesti, palveluntarjoajaa pidetdaan

henkilotietojen kasittelijana
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Esimerkki rekisterinpitajan ja henkilotietojen
kasittelijan valisen suhteen arvioimisesta

* Palveluntarjoaja X tarjoaa mainos- ja suoramarkkinointipalveluita eri yrityksille. Yritys A paattaa kayttaa
yritys X:n palveluita ja laatii yritys X:n kanssa sopimuksen, jonka mukaan yritys X tarjoaa kaupallista
mainontaa yritys A:n asiakkaille. Yritys X toimii henkil6tietojen kasittelijana taman kasittelytoimen osalta.

» Mikali yritys X paattaa kayttaa yritys A:n asiakastietokantaa omiin tarkoituksiinsa esimerkiksi oman
lilketoiminnan kehittaminen, toimii yritys X taman kasittelytoimen osalta rekisterinpitajana.
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HenkilOtietojen kasittelijan rooli

@

Henkilotietojen kasittelijaksi luokittelulle on kaksi perusedellytysta: henkilotietojen kasittelijan on oltava
rekisterinpitdjaan nahden erillinen yksikko ja sen on kasiteltava henkilotietoja rekisterinpitdjan puolesta
Erillinen yksikko = rekisterinpitdja on siirtanyt kasittelytoimet kokonaan tai osittain ulkopuoliselle organisaatiolle

*  Konsernissa yksi yritys voi toimia henkilotietojen kasittelijana toiselle rekisterinpitdjana toimivalle yritykselle

*  Organisaation osasto tai yksittdinen tyontekija ei ole henkil6tietojen kasittelija -> henkilosto kasittelee

henkilotietoja osana rekisterinpitajatahoa

Rekisterinpitdjan puolesta = erillinen yksikko kasittelee henkilotietoja rekisterinpitajan hyvaksi. Kasittely on
suoritettava muutoin kuin rekisterinpitajan valittdmassa alaisuudessa tai valvonnassa. Kasittelijan on kasiteltava
henkilotietoja rekisterinpitdjan ohjeiden mukaisesti. Kasittelija ei saa kasitella tietoja omiin tarkoituksiinsa
Sama taho voi toimia joissain kasittelytoimissa rekisterinpitajana ja toisissa kasittelytoimissa henkilotietojen
kasittelijana

* Roolit arvioitava aina tapauskohtaisesti tiettyjen tietokokonaisuuksien ja toimintojen osalta
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Kaikki palveluntarjoajat, jotka kasittelevat henkilotietoja palvelun tarjoamisen yhteydessa eivat ole
henkilotietojen kasittelijoita

Palvelun luonne maarittaa sen, onko kyseessa rekisterinpitajan puolesta tapahtuvasta henkilotietojen
kasittelysta

Taksipalvelu tarjoaa verkkoalustan, jonka avulla yritykset voivat varata taksin tyontekijoiden
kuljettamiseksi lentoasemalle ja lentoasemalta. ABC-yritys ilmoittaa taksia varatessaan sen

tyontekijan nimen, joka noudetaan lentoasemalta, jotta kuljettaja voi vahvistaa tyontekijan
henkil6llisyyden noutohetkella. Tassa tapauksessa taksipalvelu kasittelee tyontekijan henkilotietoja
osana ABC:lle tarjottua palvelua, mutta itse kasittely ei ole palvelun kohde. Taksipalvelu on ilman ABC:n
ohjeita suunnitellut verkkovarausalustan osana oman liiketoimintansa kehittamista kuljetuspalvelujen
tarjoamiseksi. Taksipalvelu maarittaa myos itsenadisesti keraamansa tietoryhmat ja niiden sailytysajan.
Taksipalvelu toimii ndin ollen itsenadisena rekisterinpitajana huolimatta siita, etta kasittely tapahtuu
ABC:n esittaman palvelupyynnon perusteella.
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* Vaikka henkilotietojen kasittely ei olisi paaasiallinen kohde, voi palveluntarjoaja silti toimia
henkilotietojen kasittelijana edellyttaen, etta palvelun tilannut asiakas maarittaa henkilotietojen
kasittelyn tarkoitukset ja keinot

* Yritys X palkkaa IT-palvelujen tarjoajan antamaan IT-jarjestelmidaan koskevaa yleista tukea. Jarjestelmat
sisaltavat erittdain suuren maaran henkilotietoja. Paasy henkilotietoihin ei ole tukipalvelun
paaasiallinen kohde, mutta on vaistamatonta, etta IT-palvelujen tarjoajalla on saannonmukaisesti
paasy henkilotietoihin palvelua suorittaessaan. Yritys X paattelee nain ollen, etta IT-palvelujen
tarjoajaa, joka on erillinen yritys ja jonka on vaistamatta kasiteltava henkilotietoja, vaikka tama ei ole
palvelun paatavoite, on pidettava henkilotietojen kasittelijana. Sen vuoksi IT-palvelujen tarjoajan
kanssa tehdaan henkil6tietojen kasittelysopimus.
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HenkilOtietojen kasittelijan velvollisuudet

* Yleisessa tietosuoja-asetuksessa (TSA) asetetaan velvoitteita suoraan henkilotietojen kasittelijalle, muun muassa:

* Kasittelijan on varmistuttava siita, etta henkilot, jotka kasittelevat henkil6tietoja ovat sitoutuneet noudattamaan
salassapitovelvollisuutta (TSA 28 artikla 3 kohta)

* Kasittelijan on yllapidettava selostetta sen vastuulla olevista henkil6tiedoista (TSA 30 artikla 2 kohta)

* Kasittelijan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet (TSA 32 artikla)

* Kasittelijan on tietyin edellytyksin nimettava tietosuojavastaava (TSA 37 artikla)

* Kasittelijan on ilmoitettava tietoturvaloukkauksesta rekisterinpitajalle (TSA 33 artikla 2 kohta)

* Kasittelijaan sovelletaan tietojen siirtoja koskevia saantoja (TSA V luku)

* Kasittelijan on avustettava rekiserinpitdjaa vaatimusten noudattamisen varmistamisessa (TSA 28 artikla 3 kohta)

Lue lisda kasittelijan velvollisuuksista
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https://tietosuoja.fi/henkilotietojen-kasittelijan-velvollisuudet

Henkilotietojen kasittelysopimus

* Henkilotietojen kasittelijan suorittamaa kasittelya on maaritettava sopimuksella tai muulla oikeudellisella
asiakirjalla

* Sopimuksessa, joka sitoo henkilotietojen kasittelijaa suhteessa rekisterinpitdjaan, vahvistetaan henkilotietojen
kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisterdityjen ryhmat

* Kasittelysopimuksen sisallosta saadetaan yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan a-h alakohdissa

* Euroopan tietosuojaneuvosto on ohjeessaan katsonut, ettei tietojenkasittelysopimuksessa tulisi toistaa vain
yleisen tietosuoja-asetuksen saannoksia, vaan sopimukseen olisi sisallytettava konkreettisia tietoja siita, miten
vaatimukset taytetdan ja mita turvallisuustasoa edellytetdan

* Jos kasittelija paattaa kayttaa alihankkijoita, sitoo henkilotietojen kasittelysopimus myos naita alihankkijoita
* Kasittelija ei kuitenkaan saa kayttda toisen henkilotietojen kasittelijan palveluksia ilman rekisterinpitajan erityista
tai yleista kirjallista ennakkolupaa
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Kasittelysopimuksen puuttuminen rikkoo yleista tietosuoja-asetusta
Hallinnollinen seuraamusmaksu voidaan maarata myos henkilotietojen kasittelijalle

Tietosuojavaltuutettu on ratkaisukaytanndssaan katsonut, etta sopimuksen laatiminen on seka
rekisterinpitdjan etta henkilotietojen kasittelijan vastuulla

Tietosuojavaltuutetun seuraamuskollegio on paatdksessaan katsonut, etta ”"pddvastuu
kdsittelysopimuksen laatimisesta on kuitenkin rekisterinpitéjdllé silld kyse on rekisterinpitdjédn lukuun
tapahtuvasta henkilétietojen kdésittelystd.”

Edelld mainitun paatdoksen mukaan ”henkilétietojen kdésittelijélla ei tule olla yleisen tietosuoja-asetuksen
6 artiklan mukaista kdsittelyperustetta henkilétietojen kdsittelyyn siltd osin kuin henkilétietoja kdsitelléiéin
rekisterinpitdjén lukuun. Niin ikéén henkil6tietojen kdsittelijén oikeusperuste kdsitellé henkil6tietoja
perustuu siihen, ettd henkilétietojen kdsittely tapahtuu rekisterinpitéjéin kanssa sovitun mukaisesti ja
rekisterinpitdjéin ohjeiden mukaisesti.”

(paatds Finlexissa)
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https://www.finlex.fi/fi/viranomaiset/tsv/2021/20211003
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Kiitos!

www.tietosuoja.fi
www.edpb.europa.eu
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