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Visio: tietosuoja on
menestystekija

* Yksittaiselle inmisille
* Henkil6tietojen parempi suoja
* Mahdollisuus omien tietojen hallitsemiseen

 Yrityksille ja julkishallinnolle
* Vastuullisesta toiminnasta syntyva kilpailuetu

* Yleisesti parempi luottamus viranomaisten
toimintaan

Lisdtietoa toiminta-ajatuksestamme
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https://tietosuoja.fi/toiminta-ajatus

Tietosuojavaltuutetun toimiston tehtavat

* Valvoa tietosuojalainsdadannon ja muiden henkilGtietojen kasittelya koskevien lakien
noudattamista

« Antaa lausuntoja lainsdadanndllisista ja hallinnollisista uudistuksista seka henkil6tietojen
kasittelya koskevista rikoksista

« Tehda selvityksia ja tarkastuksia
« Maarata hallinnollisia seuraamuksia tietosuoja-asetuksen rikkomisesta

« Kasitella pyyntoja rekisteroidyn oikeuksia koskevien maarayksien antamiseksi ja ilmoituksia
muista henkiltietojen kasittelyyn liittyvista epakohdista

« Vastaanottaa ilmoituksia henkilGtietojen tietoturvaloukkauksista
« Valvoa luottotietojen ja yritysluottotietojen kasittelya
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Tietosuojavaltuutetun toimiston tehtavat

* Pyrkia tukemaan rekisterinpitgjien toimintaa digitaalisilla sisdmarkkinoilla

« Edistaa tietoisuutta henkilttietojen kasittelyyn liittyvista riskeistd, saannoista, suojatoimista,
velvollisuuksista ja oikeuksista

« Vastaanottaa ilmoituksia tietosuojavastaavista

- Laatia luettelo siitd, milloin vaaditaan tietosuojaa koskeva vaikutustenarviointi
* Arvioida ennakkokuulemisia korkean riskin tietojenkasittelysta

« Hyvaksya kaytannesaantdja ja vakiosopimuslausekkeita
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Tietosuojavaltuutetun toimiston tehtavat

Kansainvalisia tehtavia

« Edustaa Suomea Euroopan tietosuojaneuvostossa ja osallistua tietosuojaneuvoston
alatyoryhméatyohon

+ Tehda yhteisty6ta muiden EU:n tietosuojaviranomaisten kanssa yhden luukun periaatteen
puitteissa

* Vied& asioita tarvittaessa Euroopan tietosuojaneuvoston arvioitavaksi
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Vireille tulleet ja kasitellyt asiat tietosuojavaltuutetun
toimistossa 2018-2021

10952 L1310

2018 2019 2020 2021 *

m Vireille tulleet = Kasitellyt asiat * Tilanne 25.11.2021
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Henkilotietojen
tietoturvaloukkaukset

* Henkil6tietojen tietoturvaloukkausilmoitukset
suurin yksittainen asiaryhma.

* Vuonna 2020 tietoturvaloukkausilmoitusten osuus
vireille tulleista asioista oli 39 prosenttia.

* Osuus jatkaa kasvuaan: vuoden 2021 aikana
tietoturvaloukkausilmoitusten osuus on vireille
tulevista asioista jo n. 44 prosenttia.

* Suurin osa ilmoituksista koskee terveydenhuollon
toimialaa: esim. heinakuussa 2021 n. 37% kaikista
tietoturvaloukkausilmoituksista.
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Rekisteroidyn oikeuksista
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Lapinakyva informointi, viestinta ja
yksityiskohtaiset saannot rekisteroidyn
oikeuksien kayttoa varten (12 artikla)

«  Tiivisti esitetty + lapinakyva + helposti ymmarrettava + saatavilla oleva muoto
* Selkea + yksinkertainen kieli
« Kirjallisesti / sahkoisessda muodossa
* Oikeuksien kayttamisen helpottaminen
1Kkk+ (2Kkk)
"Kieltaytymistodistus”
*  Maksuttomuus

* Rekisterdidyn tunnistaminen?
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Rekisteroidylle toimitettavat tiedot (13 ja 14
artikla)

« Kun henkil6tietoja kerataan rekisterdidylta vs. kun tietoja ei ole saatu rekisteroidylta

* Nostoja:

Sailytysaika tai jos se ei ole mahdollista, tAman ajan maarittamiskriteerit

*k%

Mista henkilétiedot on saatu seka tarvittaessa se, onko tiedot saatu yleisesti saatavilla olevista lahteista

Toimitettava [...]
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Rekisteroidyn oikeus saada tutustua tietoihin
(15 artikla)

« Oikeus saada vahvistus, ettd hanta koskevia henkil6tietoja kasitellaan / ei kasitella
* Jos kéasitelldan, oikeus saada artiklassa erikseen luetellut tiedot
« Oikeus saada jaljennés kasiteltavista henkildtiedoista

« Toimitettava yleisesti kaytetyssa séhkoisessd muodossa (paitsi jos rekisterdity toisin pyytaa)
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Oikeus tietojen oikaisemiseen (16 artikla)

Rekisterdidylla on oikeus vaatia, etta rekisterinpitgja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkilGtiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin,
rekisteroidylla on oikeus saada puutteelliset henkilGtiedot taydennettya,
muun muassa toimittamalla lisdselvitys.

- Rekisteroidylla on oikeus tulla arvioiduksi oikeiden tietojen perusteella. Virheellisella tiedolla tarkoitetaan
epatotta tietoa, joka ei vastaa tosiasioita. Rekisterdidyn on osoitettava, etta kysymyksessa oleva tieto on
virheellinen (ks. Ciubotaru v. Moldova (EIT, 27.4.2010)).
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Oikeus tietojen poistamiseen (17 artikla)

* HenkilGtietoja ei enad tarvita niihin tarkoituksiin, joita varten ne keréttiin tai joita varten
niitd muutoin kasiteltiin

* Rekisteroity peruuttaa suostumuksen, eikd muuta laillista perustetta

* Rekisteroity vastustaa kasittelya 21 artiklan 1 kohdan nojalla eika kasittelyyn ole
olemassa perusteltua syyta tai rekisterdity vastustaa kasittelya 21 artiklan 2 kohdan
nojalla

* Henkil6tietoja on kasitelty lainvastaisesti

 Lakisaateinen velvoite
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Oikeus tietojen poistamiseen (17 artikla)

Ei sovelleta, jos k&sittely on tarpeen:

« Sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi

« Lakisaateinen velvoite / yleista etua koskevan tehtavan suorittaminen / julkisen vallan
kayttaminen

« Kansanterveyteen liittyvat yleista etua koskevat syyt

* Yleisen edun mukaiset arkistointitarkoitukset / tieteelliset tai historialliset
tutkimustarkoitukset taikka tilastolliset tarkoitukset

* Oikeudellinen vaade
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Oikeus kasittelyn rajoittamiseen (18 artikla)

HenkilOtietojen oikaisua tal poistoa tal
kasittelyn rajoitusta koskeva
Ilmoitusvelvollisuus (19 artikla)

Oikeus siirtaa tiedot jarjestelmasta toiseen (20
artikla)
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Tietosuojavaltuutetun
toimistossa kasiteltavista
asioista ja asioiden kasittelysta
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Rekisteroidyn oikeutta koskevan
asian kasittely
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Onko esittanyt
oikeutta koskevan

pyynnon
rekisterinpitajalle?
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rekisterinpitgjalle
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Organisaatioon voidaan kohdistaa

Yleinen tietosuoja-asetus 58 artikla 2 kohta

0 Varoitus
@ Huomautus
[[E]

e Maarays noudattaa rekisterdidyn pyyntda

Maarays saattaa kasittelytoimet asetuksen mukaiseksi

G Maarays ilmoittaa henkilétietojen tietoturvaloukkauksesta rekisterdidylle

@ Asettaa valiaikainen kielto

Seuraamusmaksu (pl. viranomaistoiminta)
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Tietosuojavaltuutetun toimiston seuraamuskollegio

@

Tietosuojavaltuutettu ja apulaistietosuojavaltuutetut muodostavat seuraamuskollegion, jonka tehtavana
on yleisen tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen maaraaminen. Kollegion
puheenjohtajana toimii tietosuojavaltuutettu.

Tietosuojavaltuutetun toimisto seuraamuskollegio mééarasi vuoden 2021 aikana seitseman hallinnollista
seuraamusmaksua

. Ensimmaiset hallinnolliset seuraamusmaksut toukokuussa 2020

Hallinnollinen seuraamusmaksu voidaan maarata muiden korjaavien toimenpiteiden lisaksi tai niiden
sijaan

Seuraamusmaksu voi olla enintd&n 4 % rekisterinpitjan lilkkevaihdosta tai 20 miljoonaa euroa

Seuraamusmaksua ei voi maarata julkishallinnon organisaatioille, kuten valtiolle ja valtion liikelaitoksille,
kunnille ja seurakunnille
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Hallinnollisen seuraamusmaksun maaraaminen

@

Rekisterinpitdjaa tai henkilttietojen kasittelijad kuullaan asiassa ennen paattksentekoa

Rikkomuksen vakavuutta maaritettaessa huomioidaan mm.

rikkomuksen luonne ja kesto,

henkilttietojen kasittelyn luonne, laajuus ja tarkoitus,

tahallisuus tai tuottamuksellisuus,

rekisteroityjen lukumaara, henkilétietoryhmat seka rekisterdidylle aiheutunut vahinko
vastaavat aiemmat rikkomukset

yhteisty0 valvontaviranomaisen kanssa

Sakon maara paatetaan tapauskohtaisesti ja sen on oltava tehokas, oikeasuhtainen ja varoittava
Toistaiseksi sakon maaraytymiselle ei ole vakiintunutta oikeuskaytantoa
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Vuonna 2021 maaratyt seuraamusmaksut

-(Iinkki paatdokseen)

*  Kysymys mm. rekisterdidyn oikeuksien toteuttamatta jattAmisesta seka puutteista tietojen sailytysajan
rajoittamisessa ja rekisterdidyn tunnistamiseen liittyvissa kaytanndissa

« Korkeakoululle seuraamusmaksu tietosuojarikkomuksista tybajanseurannassa kertyneiden
sijaintitietojen kasittelyssa (linkki paatokseen)

+  Tyontekijoiden sijaintietoja kasiteltiin tarpeettomasti ja ilman lainmukaista perustetta tydajan leimaamiseen
tarkoitetulla mobiilisovelluksella

(linkki paatokseen)

«  Yritys harjoitti suoramarkkinointia automatisoidulla soittojarjestelméalla eli ns. robottipuheluilla ilman puhelun
vastaanottajan suostumusta. Robottipuheluissa ei varmistuttu siitd, etta rekisterdity pystyy kayttamaan
tietosuojaoikeuksiaan
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https://finlex.fi/fi/viranomaiset/tsv/2021/20210815?search%5Btype%5D=pika&search%5Bpika%5D=2477%2F161%2F21
https://finlex.fi/fi/viranomaiset/tsv/2021/20210943
https://finlex.fi/fi/viranomaiset/tsv/2021/20210863

Vuonna 2021 maaratyt seuraamusmaksut

» Psykoterapiakeskus Vastaamolle seuraamusmaksu tietosuojarikkomuksista (linkki paatokseen)

Henkildtietojen turvallisen késittelyn laiminlydnti, tietoturvaloukkauksen ilmoittamiseen liittyvat puutteet ym.

* Matkatoimistolle seuraamusmaksu tietosuojalainsaadanncn rikkomisesta (linkki paatokseen)

Puutteet tietojen turvallisessa kasittelyssa ja rekisterdidyn oikeuksien toteuttamisessa

» Liikennevakuutuskeskukselle seuraamusmaksu tarpeettoman laajasta potilastietojen

keraamisesta (linkki paatékseen)
Jarjestelmallisesti pyydetty korvauksenhakijoiden potilastietoja tarvittavia tietoja rajaamatta
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https://finlex.fi/fi/viranomaiset/tsv/2021/20211183
https://finlex.fi/fi/viranomaiset/tsv/2021/20211244
https://finlex.fi/fi/viranomaiset/tsv/2021/20211243

Ajankohtaisia linjauksia ja paatoksia

 Rekisterdidyn tarkastusoikeuden kayttd ei ole viranomaisen tiedonhankkimiskeino

« Mahdollisuus luottokorttilaskun e-laskutilaukseen pelkan viitenumeron perusteella ei ollut
tietosuojalainsaadannon mukaista

e Luottotietorekisteriin luovutettu ja merkitty virheellisesti maksuhairiodtietoja

* Yritykselle huomautus asiakkaiden henkildtietojen valittamisesta tyontekijdiden henkilokohtaisiin puhelimiin
WhatsAppilla

* Verotietojen julkaisu tiedotusvélineiden verokoneissa ei ollut tietosuojalainsdadanndn vastaista
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https://tietosuoja.fi/-/rekisteroidyn-tarkastusoikeuden-kaytto-ei-ole-viranomaisen-tiedonhankkimiskeino
https://tietosuoja.fi/-/mahdollisuus-luottokorttilaskun-e-laskutilaukseen-pelkan-viitenumeron-perusteella-ei-ollut-tietosuojalainsaadannon-mukaista
https://tietosuoja.fi/-/luottotietorekisteriin-luovutettu-ja-merkitty-virheellisesti-maksuhairiotietoja
https://tietosuoja.fi/-/yritykselle-huomautus-asiakkaiden-henkilotietojen-valittamisesta-tyontekijoiden-henkilokohtaisiin-puhelimiin-whatsappilla
https://tietosuoja.fi/-/tietosuojavaltuutettu-yksityisella-elinkeinonharjoittajalla-oli-oikeus-tutustua-tietoihinsa-puhelutallenteen-osalta-ja-tallenne-voitiin-antaa-kirjallisena
https://tietosuoja.fi/-/verotietojen-julkaisu-tiedotusvalineiden-verokoneissa-ei-ollut-tietosuojalainsaadannon-vastaista
https://tietosuoja.fi/-/potilaan-tulee-saada-rontgen-ja-magneettikuvat-maksutta-tarkastusoikeuden-nojalla

Ajankohtaisia linjauksia ja paatoksia

@

Tietojen kasittely ainoastaan ammatillista kehittymista varten ei vastaa potilastietojen ensisijaista
kayttotarkoitusta

Poliisille huomautus henkildtietojen lainvastaisesta kasittelysta Clearview Al —
kasvojentunnistusohjelmalla

Auton huoltotositteessa nakyvien henkilotietojen julkaisu verkossa ei ollut tietosuojasaantelyn
mukaista

Asiakkaista ei saa heidan tietamattaan kerata henkilotietoja tarkkailemalla

bt soasn Ot e P elob o ol e WA
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https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-potilastietojen-kasittelya-ammatillista-kehittymista-varten-hoitosuhteen-paatyttya-ei-ollut-toteutettu-lainmukaisesti
https://tietosuoja.fi/-/poliisille-huomautus-henkilotietojen-lainvastaisesta-kasittelysta-kasvojentunnistusohjelmalla
https://tietosuoja.fi/-/auton-huoltotositteessa-nakyvien-henkilotietojen-julkaisu-verkossa-ei-ollut-tietosuojasaantelyn-mukaista
https://tietosuoja.fi/-/asiakkaista-ei-saa-heidan-tietamattaan-kerata-henkilotietoja-tarkkailemalla
https://tietosuoja.fi/-/tietosuojavaltuutettu-on-antanut-ensimmaisen-paatoksen-johtavana-valvontaviranomaisena-rajatylittavassa-asiassa-oikeutta-saada-paasy-tietoihin-ei-ollut-toteutettu-tietosuojasaannosten-mukaisesti

Ennakkoratkaisupyyntdo EU-tuomioistuimelle

Rekister6idyn oikeus tutustua hdnen asiakastietojensa kasittelyn kayttgjalokitietoihin

@

Rekisteroity pyytanyt 15 artiklan nojalla pankkia luovuttamaan hanelle tiedot, joista iimenee hanen
asiakastietojaan tietylla aikavalilla vuonna 2013 kasitelleiden henkil6iden henkil6llisyys seka tieto
siita, missa tarkoituksessa hénen asiakastietojaan on kasitelty

Apulaistietosuojavaltuutettu hylkasi rekisterdidyn vaatimuksen saada paasy pyytamiinsa tietoihin

lta-Suomen HAO esitti asiassa EU-tuomioistuimelle ennakkoratkaisupyynnon

« Koskeeko omien tietojen tarkastusoikeus tietoja, joista ilmenee, etta ketka rekisterdidyn henkilttietoja ovat
kasitelleet ja milloin ja missa tarkoituksessa tietoja on kasitelty?

Kysymys rekisterdidyn tosiasiallisesta mahdollisuudesta varmistua henkildtietojensa kasittelyn
laillisuudesta
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https://www.finlex.fi/fi/viranomaiset/tsv/2020/20201143
https://oikeus.fi/hallintooikeudet/ita-suomenhallinto-oikeus/fi/index/hallinto-oikeudenfinlexratkaisut/ita-suomenhao21.9.20212103022.html

Kiitos!

www.tietosuoja.fi
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