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Bl Tietosuojan kaksi paakuoppaa

0( &

Ei laillista perustetta kasittelyyn Kasittelyn turvallisuus pettaa
Relevantti “ei-normaalissa kaytossa” Relevantti kaikilla organisaatioilla
Esimerkkeja Esimerkkeja

 Puutteellinen viestintd / suostumus (Google) e Pyuttuva 2FA
« Ei oikeusperustetta (H&M, TIM)  Riittamaton turvallisuustestaus
* Yleista myos kasittelyperiaatteiden rikkominen * Riittamaton ohjeistus

(esim. tietojen minimointi, ParkkiPate) « Puutteelliset lokitiedot




Riskeja on monenlaisia, mutta nykyaikaisessa
organisaatiossa tietoturvariskit alkavat dominoida

A HOMmE MaL NEWS FINANCE SPORTS ENTERTAINMENT LIFE YAHOO PLUS

yahoo/finance [«

survey: Cyberattacks seen as Finance Watchlists My Portfolio Screeners b .
. ; . ; er risks rated top corporate
biggest risk to businesses ECRI Names Cybersecurity Attacks 1 ggncern' Allianz Ris'I)( Bar';meter

worldwide Technology Hazard for 2022

Global damage caused by cybercrime estimated to have reached $6T

LOGIN  REGISTER

CYBERSECURITY

Tech

The growing reliance on digitalisation and technology doesn't make things any easier.

last year (@} e, Jant By Palesa Mofok 19 Jan 2022 @ 00:01

f

This year's Top 10 report cautions healthcare leaders
v about safety concerns with IT-related security challenges,
COVID-19 supply chain shortages, telehealth _medicati

safety, and other device risks

PLYMOUTH MEETING, Pa., Jan. 18, 2022 /PRP Cyber security failure one of biggest
ECRI, an independent, nonprofit organizatiol risks facing countries and
technology solutions and evidence-based gu businesses, warns WEF

Jobs Subscribe
Cyber risks are among the top five risks facing organisations and governments
over the next two to five years. Digital inequality and the over-crowding of

Cyber, Business Interruption, Natural Disasters space with communication satellites present further risks
Ranked as Top 3 Business Risks: Allianz

January 18, 2022 butiny
n quantum computing

Bill Goodwin, Computer Weekly 11Jan 2022 9:30

Computer Weekly: The race to

rank among the top risks facing the world, as
governments struggle with climate change, growing social inequality and
recovery from the pandemic, the World Economic Forum (WEF) wamns.

The growing i of ts and to cyber attacks will be

one of the key risks under discussion as business leaders, politicians, academics




B Mita tietoturvariskit ovat?

Vihollisriskit

Kolmannen osapuolen toimittajat,
sisapiiriuhat, luotetut sisapiirilaiset,
vakiintuneet hakkerikollektiivit, etuoikeutetut
sisapiirilaiset, yritysvakoilut ja kansallisvaltiot.

Inhimilliset virheet

Kayttdja voi vahingossa ladata haittaohjelmia
tai joutua huijatuksi tietojenkalastelulla. Myds
vaikkapa vaara tallennuspaikka voi paljastaa
arkaluontoisia tietoja.

Jarjestelmavirheet

Kun jarjestelmassa tapahtuu virhe, se voi
aiheuttaa tietojen menetyksen ja johtaa myos
liiketoiminnan jatkuvuuden hairiintymiseen.

Luonnonkatastrofit

Hurrikaanit, tulvat, maanjaristykset, tulipalot
ja salamat voivat aiheuttaa yhta paljon
vahinkoa kuin ilkea kyberrikollinen




Bl Mita niiden realisoituessa tapahtuu?

Tietojen

Luvaton padsy vadrinkéytto

Voi aiheutua haitallisista hyokkaajista,
haittaohjelmista tai tydntekijdiden virheista Sisapiirildinen voi kayttaa tietoja vaarin
muuttamalla, poistamalla tai kayttamalla tietoja
luvatta

Tietojen vuotaminen

Hyokkaykset tai virheelliset pilviasetukset TietOjen katoaminen

voivat johtaa henkilétietojen (PIl) ja muun
tyyppisten arkaluontoisten tietojen
vuotamiseen.

Huonosti konfiguroidut replikointi- ja
varmuuskopiointiprosessit voivat johtaa
tietojen menetykseen tai vahingossa
tapahtuvaan poistamiseen.

Toiminnan keskeytyminen

seisokit voivat aiheuttaa mainevaurioita ja
tulonmenetyksia. Ne voivat olla seurausta
vahingosta tai esim.
palvelunestohyokkayksesta (DDoS).




Kyberhyokkayksiin liittyvat riskit kasvavat jatkuvasti...

Jokainen on kohde nykyaan

Kaikenkokoiset organisaatiot ja jopa yksityishenkilot

Emme ole kovin hyvia suojaamaan tietoja

Huonot salasanakaytannot, mfa:n ohittaminen, patching jne.

Kyberrikollisuus isoa ja tuottavaa

Vahingot yli 6 biljoonaa $ vuodessa

0
T

Koska meilld on
enemman dataa ja
alykkaita laitteita

il

Maailmanlaajuinen
pula osaavista
digiturvan
ammattilaisista

Automaattisia
tyokalupakkeja
kaikkien saatavilla
pimedassa verkossa




Bl Nykyajan isoimpia tietoturvauhkia...

Tietojen kalastelu

AKA: Email spoofing, Social engineering,
|dentity theft

Salasanahyokkaykset

AKA: Compromised credentials,
Password cracking

Haittaohjeimat

AKA: Viruses, Trojan Horses, Spyware,
Worms

Ransomware
AKA: Encryption ransoms, CryptoWalls

Sisépiirihyokkéykset
AKA: Malicious employees, Internal
cyber attacks

Toimitusketjuhydkkéykset

AKA: Third-party attacks, Watering hole
attacks

Laiton henkil6tietojen kdsittely

AKA: Data procetion compliance, GDPR
compliance




Henkiloston rooli digiturvassa on
jatkuvasti korostunut

01 Liikkuvatyé 02 Digitalisaatio Il

Enemman laitteita ja Jokainen tietotyolainen
dataa aina ulottuvilla, tarvitsee yha useampaa
joiden suojaaminen on jarjestelmaa ja useampia
haastavampaa. tunnistetietoja paivittain.
03 Etatyo 04 Huijaukset
Pandemia on ajanut Tietojenkalastelu ja muut
ihmiset yha enemman huijaukset ovat valtava riski,
etatoihin - perinteisten etenkin jos turvallisia
suojausten ulkopuolelle. toimitapoja ei ole sisdistetty.




Hydkkaysten kohdistaminen ihmisiin on
tehokasta kyberrikollisille

hyokkayksisté vaatii inhimillisen
irheen
99% ViIr

Hyokkaykset alkavat joko makron
mahdollistamisesta, tiedoston avaamisesta,
linkin klikkaamisesta...

G

hyokkayksista inhimillinen virhe
95% on térked& mahdollistaja

Inhimillista virhettd voidaan sitten eskaloida
eteenpain laajemmin mm. teknisia
haavoittuvuuksia hyddyntamalla.




Mita ovat
— tietoturvassa? (1/2)

Inhimilliset virheet ndkyvat
monin eri tavoin...

Tyontekijéin toimet...
G * My0s tahtomattomat toimet tai
tekematta jattaminen
mahdollistavat héirion.
G * Aiheuttaa hairion
* Laajentaa hairiota

Mahdollistaa hairion
tapahtumisen




Mita ovat
tietoturvassa? (2/2)

Huijauksiin lankeaminen

Haittaohjelman lataaminen, luottamuksellisten tietojen
luovutus tietojenkalastelijalle, vaaran linkin klikkaaminen...

Huono salasanahygienia

Heikot salasanat, huono varastointi, salasanojen
jakaminen, ei reagointia vuotamiseen...

Paivitysten lykkddminen

Haavoittuvuutta pdastaan hyddyntamaan, koska henkilosto
ei ole paivittanyt puhelintaan, lappariaan, tablettiaan...

Huono padasynhallinta

Jarjestelmien tai tietojen jakaminen liian suurelle
joukolle, paasyoikeuksien paivittdmisen laiminlyonti...

Varomaton sdhkopostin kaytto

Vaaraan osoitteeseen ldhettdminen,
BCC-ongelmat...

Huolimaton tietojen kasittely

Tietojen lataaminen paikallisesti, tulostaminen
ilman turvallista havittamista, julkaisu vahingossa...

Fyysisen turvallisuuden laiminlyonti

Toimiston kulunvalvonnan tai vierailijavalvonnan
tukeminen, salakatselu tai salakuuntelu...
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Bl Tarvitaan systemaattista toimintatapaa




B Mika on tietoturvan hallintajarjestelmat (ISMS)?

 Organisaation on luotava itselleen
tietoturvan hallintajarjestelma

« Maarittaa, kuinka tietoturvaa toteutetaan Kuvaa toimintaymparisto ja
organisaation paivittaisessa toiminnassa suojattava omaisuus

e Tarvitaan johdettu kokonaiskuva

Johda ja arvioi

» Ei hahmotonta kasaa piilossa olevaa tietoturvaa
tekemista

« Standardi ei anna muotovaatimuksia, Paata tietojen
mutta hyvia kdytantoja on tarjolla suojaus-

tavoista




Bl Mika on ISO 270017

ISO 27001 on kansainvalisesti tunnetuin tietoturvastandardi

Hallintajarjestelma Johtamisen toimintatavat
Organisaatio yllapitaa ja Organisaatio johtaa tietoturvaa
jatkuvasti parantaa tietoturvan systemaattisesti ja uskottavin

hallintajarjestelmaa (ISMS) toimintatavoin

Tietojen suojaustavat
Organisaatiolla on riittavat tavat
tiedon suojaamiseen ja ndiden
jatkuvaan arviointiin




- 114 ha”intakeinOa kéSiteltéVékSi tiedon suojaamiseksi

5. Tietoturvapolitiikat 12. Kayttoturvallisuus
6. Tietoturvallisuuden 13. Viestintaturvallisuus
organisointi

14. Jarjestelmien hankinta ja
7. Henkilostoturvallisuus kehitys

8. Suojattavan omaisuuden 15. Toimittajasuhteet

hallinta
16. Hairioiden hallinta

9. Paasynhallinta .
17. Jatkuvuuden hallinta

10. Salaus . _
18. Vaatimustenmukaisuus

11. Fyysinen turvallisuus




B Mita tietoturvan hallintakeinot ovat?

 Esim. kannettavan tietokoneen jattaminen autoon

Tekninen kontrolli

Ohje
: . e e Pakollinen koneen
Organisaation saantd, jota on lukitus. levyn salaus
noudatettava 1SV

Koulutus Omaisuuden hallinta

Kannettavien seuranta

Ymmartaa syyt ohjeiden mar AV
ja tietopaasyn valvonta

takana, motivoituu




Tarvitaan monenlaisten keinojen
yhdistelma

Organisaatio Tekninen Fyysinen Ihmiset
Omaisuuden hallinta, Varmuuskopiot, salaus, Paasynhallinta, Ohjeet, koulutus,
vastuut, jatkuvuuden haavoittuvuuksien laitteiden suojaus ja sopimukselliset

suunnittelu hallinta huolto keinot




Bl Ensimmaisia keinoja

Kerda tiedot kaikista tietojarjestelmista, ja kirjaa ylos niiden tarkeimmat
tiedot kuten toimittaja ja tallennettavat tiedot, muista yllapitovastuu!

01  Tietojarjestelmat

. Selvitd millaisia kokonaisuuksia tietoaineistoista syntyy, ja kay lapi
02 Tietovarannot . e | A
tiedot huolella. Tata tietoa tarvitaan myds tietosuojaviestinndssa.
. . . Etatyo, tietojenkalastelu, salasanojen huolellinen kaytto,
03 Ohjeistaminen o o o
henkilotietojen kasittelyn ymmartaminen — mm. naista tulisi ohjeistaa
. . Tekniset suojauskeinot ovat tarkedssa roolissa, joista monivaiheinen
04 Suojaaminen

tunnistautuminen on tarkeimpia




Bl Muita tarkeita tietoturvan peruspilareita

+ 4+ +
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Mobiililaitteet

PIN-koodi ja varautuminen
laitteen katoamiseen

Salaaminen

Salataan kovalevylla olevat tiedot
koneen katoamisen varalle

Hdirioon varautuminen

Mieti miten ilmoitetaan talon
sisalla ja kehen otetaan yhteytta

Varmuuskopiointi

Muistettava myos varmentaa
ettd voidaan palauttaa

Haittaohjelmasuojaus ﬂ

Virustorjunta auttaa jonkin
verran, mutta ei saa luottaa liikkaa

Tietoa hairion hoidosta
tarvitaan usein jalkikateen

Hairididen kdsittely !
y




Bl Toimivan hallintajarjestelman hyodyt

01

03

Parantunut tietoturva

Suojaudu kyberhydkkayksilta
ja vahenna riskeja selkealla
tietoturvatyolla.

Valta sakkoja ja
ongelmia

Naytad vahvojen todisteiden
avulla, ettd tietoturva oli otettu
vakavasti ja tyota oli tehty.

02

04

Helpompi asiakashankinta

Helpota myyntia nayttamalla, etta
tietoturva otetaan vakavasti ja parhaat
kaytannot ovat kaytdssa.

Vahvuutta
sertifioinnista

Vahva ISMS-toteutus on
pakollinen sertifioinnin
saamiseksi.




Kiitokset!

Ismo Paananen

CEO, Agendium Oy, CIPT
+358 40 7288 299

ismo.paananen@agendium.com

Lisdoppia: digiturvamalli.fi/webinarit



